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Control de cambios

Version ‘ Revisoé Cambios
01 31/07/2023 Jorge José Jiménez del Cueto Nuevo
L. IActualizacion del método de
02 13/09/2023 Jorge José Jiménez del Cueto
firmado
L. Excepcidén para entidades con
03 19/09/2023 Jorge José Jiménez del Cueto
llaves perpetuas
Cambia la codificacion del
L nombrado de archivos.
04 03/06/2024 Jorge José Jiménez del Cueto .
Actualizacién del formato.
Revision del documento.
Se actualiza formato con la
05 21/10/2024 Jorge José Jiménez del Cueto [imagen gubernamental de la
nueva administracion.
Se actualiza el formato con la
L. ¥ imagen institucional y el
06 05/03/2025 Jorge José Jiménez del Cueto
nombre de la nueva
dependencia.
Distribucion

Area / Rol / Departamento

DGTIC de la Secretaria de Administracion y Finanzas del
Todo el personal .
Gobierno del Estado de Tabasco

Tabla de autorizaciones

Autorizé

[Firma Digital] [Firma Digital] [Firma Digital]
Maribel L6pez Almeida Jorge José Edmundo
Operador del SGSI Jiménez del Cueto Rosique Valenzuela
Responsable del SGSI Representante de la alta
direccién
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Introduccién

Esta politica establece directrices fundamentales para el uso efectivo de la criptografia dentro de
la Secretaria de Administraciéon y Finanzas del Gobierno del Estado de Tabasco, con un enfoque
en salvaguardar la confidencialidad, autenticidad e integridad de la informacion. Se busca
garantizar que las técnicas criptograficas se empleen de manera adecuada y acorde con los
requerimientos de seguridad y negocios, teniendo en consideracién las normativas legales y
contractuales relacionadas con esta practica.

Objetivo

Garantizar el uso adecuado y efectivo de la criptografia para proteger la confidencialidad,
autenticidad o integridad de la informacién de acuerdo con los requisitos comerciales y de
seguridad de la informacién, y teniendo en cuenta los requisitos legales, estatutarios,
reglamentarios y contractuales relacionados con la criptografia.

Propiedades de . -
Conceptos de Capacidades Dominios de

Tipo de control Seguridad de la

. » ciberseguridad operativas seguridad
informacion

Confidencialidad

. . Configuracioén .
Preventivo Integridad Proteger Protecciéon

segura
Disponibilidad

Alcance

Esta politica se aplica a todas las partes interesadas relevantes, incluyendo empleados, clientes,
proveedores y terceros que tengan acceso y conexidon con los sistemas de informacién de la
Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco.

Politica de Uso de criptografia

1. La informacion debera ser clasificada segliin con el documento SGSI-A.5.12-DOC-09 Matriz
de Clasificacién de la informacioén.

2. Segun la confidencialidad de los datos, se deberan eliminar de forma segura.

3. Lainformacién clasificada como reservada se encontrara cifrada y sélo tendran acceso a ella
sus respectivos destinatarios.
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En el caso de trabajar de manera remota, el personal debe de conectarse a la red de la
Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco por medio de la
VPN autorizada e implementada.

La informacién que pueda almacenarse en medios removibles debera ser cifrada.

Sélo seran permitidos protocolos de red seguros como Secure Shell (SSH)y Hypertext Transfer
Protocol Secure (HTTPS) en caso de interactuar con informacién confidencial o restringida.
Los protocolos seguros de administracion de redes y comunicacién deberdn ser de nivel Wi-
Fi Protected Access 2 (WPAZ2) o superiores.

Los algoritmos utilizados deberan ser robustos conforme a lo disponible en el mercado y por
fabricantes como AES-256, RSA-2048, SHA-256 y TLS 1.3.

Las llaves criptograficas generadas deberan ser almacenadas en lugares seguros, impidiendo
que las llaves privadas se transmitan por cualquier medio.

Las llaves criptograficas deberan ser renovadas por lo menos una vez al ano o cuando se
sospeche que pudo haber una fuga de informacioén.

a. En caso de que la entidad opere con una llave perpetua por su funcién contractual, se
hara la excepcién de renovacién por lo menos una vez al ano.

Cumplimiento y Responsabilidad

Todos los empleados y partes interesadas deben cumplir con esta politica de uso de criptografia.

La responsabilidad de implementar y hacer cumplir esta politica recae en los propietarios de la

informacion, los responsables de seguridad de la informacion y la DGTIC de la Secretaria de

Administracion y Finanzas del Gobierno del Estado de Tabasco.

Revision y Actualizacion

Esta politica sera revisada por lo menos una vez al ano para garantizar su eficacia y relevancia, y

se actualizara segun sea necesario para cumplir con los requisitos legales, reglamentarios y

contractuales aplicables al uso de criptografia.
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