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Control de cambios

Version Reviso Cambios
01 31/07/2023 Jorge José Jiménez del Cueto Nuevo
L. La firma del documento se
02 13/09/2023 Jorge José Jiménez del Cueto L o
realizara con firma digital
02 11/10/2023 Jorge José Jiménez del Cueto [Se corrige la ortografia
Cambia la codificacién del
L nombrado de archivos.
03 31/05/2024 Jorge José Jiménez del Cueto .
Actualizaciéon del formato.
Revision del documento.
Se actualiza formato con la
04 21/10/2024 Jorge José Jiménez del Cueto |imagen gubernamental de Ia
nueva administracion.
Se actualiza el formato con la
05 05/03/2025 Jorge José Jiménez del Cueto [imagen institucional y el nombre
de la nueva dependencia.
Distribucion

Area / Rol / Departamento

DGTIC de la Secretaria de Administraciéon y Finanzas del
Todo el personal .
Gobierno del Estado de Tabasco

Tabla de autorizaciones

Elaboré Reviso6 Autorizé
[Firma Digital] [Firma Digital] [Firma Digital]
Maribel Lépez Almeida Jorge José Edmundo
Operador del SGSI Jiménez del Cueto Rosique Valenzuela
Responsable del SGSI Representante de la alta
direccion
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GOBIERNO DEL PUEBLD

Introduccién

La Secretaria de Administracidn y Finanzas del Gobierno del Estado de Tabasco, reconoce la
importancia estratégica de adoptar servicios en la nube, para aumentar la eficiencia y agilidad
operativa. Sin embargo, también comprende que el uso de servicios en la hube introduce riesgos
de seguridad uUnicos que deben ser abordados de manera efectiva. Esta politica establece los
principios y directrices para garantizar la seguridad de la informacién al utilizar servicios en la nube
y define las responsabilidades tanto de la Secretaria de Administraciéon y Finanzas del Gobierno
del Estado de Tabasco como de los proveedores de servicios en la nube.

Objetivo

Especificar y gestionar la seguridad de la informacién para el uso de servicios en la nube.

X Propiedades de ) .
Tipo de . Conceptoside Capacidades Dominios de
Seguridad de la . > . ]
control . » ciberseguridad operativas seguridad
informacion
Confidencialidad Seguridad en la | Gobernabilidad y
Preventivo Integridad Proteger relacién con Ecosistema
Disponibilidad proveedores Proteccion

Alcance

Esta politica se aplica a todas las partes interesadas relevantes, incluyendo empleados, clientes,
proveedores y terceros que tengan acceso e interacciéon por nube con los sistemas de informacion
de la Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco.

1. Responsabilidades y gestion de seguridad de la informacién

a) La Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco debe definir y
comunicar claramente a todas las partes interesadas, tanto sus responsabilidades como las del
proveedor de servicios en la nube en relacion con la seguridad de la informacion.

b) Se deben definir los requisitos pertinentes de seguridad de la informacién asociados al uso de
los servicios en la nube, acorde a las politicas de seguridad de la informacién de la Secretaria
de Administracion y Finanzas del Gobierno del Estado de Tabasco.

Cc) Se deben definir los criterios para la seleccién de servicios en la nube y el alcance de su
utilizacion.
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d) Se deben definir las funciones y responsabilidades relacionadas con el uso y la gestién de los
servicios en la nube [a través de la Matriz de responsabilidades de nube (descrito en el
archivo SGSI-05-DOC-02 Roles y responsabilidades del SGSI)].

e) Se deben identificar y definir claramente los controles de seguridad de la informacién que
seran gestionados por el proveedor de servicios en la nube y aquellos que serdn
responsabilidad de la Secretaria de Administraciéon y Finanzas del Gobierno del Estado de
Tabasco.

f) Se debe establecer el modo de obtener y utilizar las capacidades de seguridad proporcionadas
por el proveedor de servicios en la nube.

g) Se deben establecer los métodos para obtener garantias sobre los controles de seguridad
implementados por los proveedores de servicios en la nube.

h) Se deben considerar la gestién de incidentes de seguridad de la informacién en relacién con
el uso de servicios en la nube.

2. Acuerdos de servicio y evaluacién de riesgos

a) Se debe revisar que los acuerdos de servicios en la nube de los proveedores aseguren la
proteccion de la confidencialidad, integridad y disponibilidad de la informacién.

b) Se deben evaluar los riesgos relevantes para identificar y aceptar los riesgos asociados con el
uso de los servicios en la nube.

c) Un acuerdo entre el proveedor de servicios en la nube y la Secretaria de Administraciéon y
Finanzas del Gobierno del Estado de Tabasco debe incluir disposiciones para la proteccion de
datos y la disponibilidad de servicios, que abordaran conforme a sus capacidades:

i. Soluciones basadas en normas aceptadas por la industria para arquitectura e
infraestructura.
ii. Gestion de controles de acceso para cumplir con los requisitos de la SGSI-5.15-DOC-
01 Politica de Control de accesos.
iii. Implementacion de soluciones de monitoreo y proteccion contra malware.
iv. Procesamiento y almacenamiento de informacién confidencial en ubicaciones
aprobadas.
V. Soporte dedicado en caso de incidentes de seguridad de la informacién.
Vi. Cumplimiento de requisitos de seguridad si se subcontratan servicios en la hube
Vii. Apoyo en la recopilacién de evidencias digitales en diferentes jurisdicciones.
viii. Disponibilidad y soporte de servicios durante un lapso de tiempo apropiado al salir
del servicio en la nube.

iX. Copias de seguridad requeridas y gestion segura de las mismas.
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x. Devoluciéon de informaciéon propiedad de la Secretaria de Administracion y
Finanzas del Gobierno del Estado de Tabasco a lo largo del servicio y al finalizarlo.

xi. Eliminacion de informacion propiedad de la Secretaria de Administraciéon y
Finanzas del Gobierno del Estado de Tabasco que se encuentre en poder del
proveedor al finalizar el servicio contratado.

3. Cambios Sustanciales y Notificacién Anticipada

a) Se deben comunicar anticipadamente los cambios en la infraestructura técnica que afecten la
oferta de servicios en la nube.

b) Se deben notificar con anticipaciéon los cambios en el procesamiento o almacenamiento de
informacién en nuevas jurisdicciones.

c) Se debe informar del uso de proveedores de servicios en la nube subcontratados.

Cumplimiento y Responsabilidad

Todos los empleados, proveedores y partes interesadas deben cumplir con esta politica de
seguridad de la informacién para el uso de servicio en la nube. La responsabilidad de implementar
y hacer cumplir esta politica recae en los propietarios de la informacién, los responsables de la
seguridad de la informacién y la direccién de la DGTIC de la Secretaria de Administracion y
Finanzas del Gobierno del Estado de Tabasco.

Revision y Actualizacion

Esta politica sera revisada por lo menos una vez al aio para garantizar su eficacia y relevancia, y se
actualizard segun sea nhecesario para cumplir con los requisitos legales, reglamentarios y
contractuales aplicables a la recopilacién de evidencias.
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