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Introduccion

La Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco se compromete
a establecer una Politica de Proveedores sélida y transparente. Esta politica busca garantizar la
adquisicion eficiente de bienes y servicios, promoviendo la equidad, la calidad y la colaboracion
con nuestros proveedores. Esta Politica se revisara regularmente para asegurar su pertinencia y
eficacia, y se actualizara segun las necesidades cambiantes de la Secretaria de Administraciény
Finanzas del Gobierno del Estado de Tabasco.

Objetivo

Esta politica tiene como objetivo, establecer un marco normativo y operativo que regule de
manera transparente y eficiente la adquisicion de bienes y servicios necesarios, para el correcto
funcionamiento de la Secretaria de Administraciéon y Finanzas del Gobierno del Estado de
Tabasco. Buscamos promover la competencia justa, la calidad, la integridad y la sostenibilidad en
nuestras relaciones con proveedores.

Alcance

La Politica de Proveedores de la Secretaria de Administracion y Finanzas del Gobierno del Estado
de Tabasco abarca todas las etapas del proceso de adquisicidn de bienes y servicios, desde la
identificacion de necesidades hasta la evaluaciéon del desempeno del proveedor.

5.19 Seguridad de la informacién para la relacién con proveedores

Se debe garantizar la oportuna evaluacién y seguimiento de las relaciones con proveedores para
asegurar la informacion manejada durante la misma, asi como verificar el cumplimiento de las
necesidades de la Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco.

X Propiedades de X .
Tipo de . Conceptos de Capacidades Dominios de
Seguridad de la

control . .
informacion

ciberseguridad operativas seguridad

. Integridad Identificar N
Preventivo Prot Relacion con Proteccidén
i ibili roteger
Disponibilidad g proveedores
Confidencialidad Detectar
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En la Secretaria de Administraciéon y Finanzas del Gobierno del Estado de Tabasco el proceso para
gestionar los requisitos de seguridad de la informacién con los proveedores se lleva a cabo en el
area de Administracidn y Finanzas de acuerdo a la solicitud de los usuarios dando cumplimiento
a las siguientes leyes.

Cumplimiento Legal en la Relaciéon con Proveedores

La Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco se adhiere
estrictamente a las leyes y regulaciones en todas las etapas de la relacién con proveedores y en
sus procesos de evaluacién. A continuacién, se detalla el cumplimiento legal especifico en la
relacién con proveedores y en su evaluacion:

1. Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico:
La seleccidn de proveedores se regird por los procedimientos establecidos en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, garantizando la competencia
justa y la igualdad de oportunidades.
Los requisitos para licitaciones y contratos seran claros y transparentes, cumpliendo con los
principios de publicidad, legalidad y eficiencia.

2. Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico:
Los procesos de adquisicion seguirdn las disposiciones especificas del Reglamento, incluyendo
la forma de establecer los criterios de evaluacién, los plazos y los formatos de propuestas.
Se seguirdn los procedimientos de notificacidn, revision y adjudicacién tal como lo dicta el
Reglamento.

3. Ley de Presupuesto y Responsabilidad Hacendaria del Estado de Tabasco y sus Municipios:
Las evaluaciones y contrataciones de proveedores se alineardn con los limites presupuestarios
establecidos en la Ley de Presupuesto y Responsabilidad Hacendaria, asegurando el uso
eficiente de los recursos publicos.

4. Manual de Normas Presupuestarias para la Administracién Publica Federal:
Los procedimientos de adquisiciones y contratacion se guiaran por las normas y directrices
establecidas en el Manual de Normas Presupuestarias, garantizando una gestion eficiente de
los recursos publicos.

5. Normativa de Evaluacion de Proveedores:
La evaluacion de proveedores se realizard conforme a la normativa interna de evaluacién, que

estara en consonancia con la Ley de Adquisiciones y sus reglamentos.
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Los criterios de evaluacién, como calidad, precio y tiempo de entrega se definirdn de acuerdo

con los requisitos establecidos legalmente.

6. Contratos y Obligaciones Legales:
Los contratos con proveedores contendran clausulas que aseguren su cumplimiento con las
leyes y regulaciones, asi como con los términos acordados.

Se estableceran obligaciones legales claras, incluyendo plazos de entrega, garantias y
disposiciones de confidencialidad, en linea con la legislacién aplicable.

7. Proteccion de Datos Personales:
Se protegeran los datos personales proporcionados por los proveedores de acuerdo con las
leyes de privacidad y proteccion de datos en vigor.

8. Inclusién en el Padrén de Proveedores:
Los proveedores interesados en colaborar con la Secretaria de Administracién y Finanzas del
Gobierno del Estado de Tabasco deberan registrarse en el Padrén de Proveedores, siguiendo
el proceso establecido en la normativa vigente.

La inclusiéon en el Padréon de Proveedores se basara en la evaluacién de la documentacion y
cumplimiento de requisitos legales y financieros.

5.20 Abordar la seguridad dentro de los acuerdos con proveedores | 5.21
Gestion de la seguridad de la informacion en la cadena de suministro de las
TIC | 5.22 Gestién de monitoreo, revision y cambios a los servicios de
proveedores

Los proveedores de la Secretaria de Administracion y Finanzas del Gobierno del Estado de
Tabasco deberan ser monitoreados, revisados y se deberan realizar los cambios pertinentes con

el fin de preservar la seguridad de la informacion.

Tipo de Propiedades de Seguridad Conceptos de Capacidades | Dominios de
control de la informacion ciberseguridad operativas seguridad
) Integridad Identificar ., .,
Preventivo Gestiéon de Proteccion
disponibilidad Proteger
proveedores
Confidencialidad Detectar
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Cada ano o en caso de renovar los contratos con proveedores, los usuarios del producto o servicio
seran los encargados de monitorearlos mediante el formato SGSI-A.5.22-XLS-02 Evaluacion de
proveedores y se le hara llegar este formato al &rea de Administraciéon y Finanzas para continuar
con la contratacién de los proveedores.

Este apartado describe los lineamientos para la gestion de los proveedores y la renovacion de
contratos:

1. Los proveedores que den un servicio de Unica vez dentro de las instalaciones deberan
firmar un NDA (Acuerdo de Confidencialidad).

2. Renovacién de contratos para proveedores:
a. Se evaluara a los proveedores de acuerdo con el documento SGSI-A.5.22-XLS-02

Evaluacién de proveedores.

b. De acuerdo con el resultado de la evaluacién se determinard si se continua el
contrato con ese proveedor o serd cambiado.

c. Para el cambio de los proveedores, se deberdn buscar al menos 2 opciones de
proveedores que ofrezcan el mismo servicio o producto y se tomara en
consideracion el que tenga cubiertos requisitos como: un mejor precio, calidad,
tiempos de entrega ideales a lo que se necesite y documentacién minima
requerida etc.

d. La evaluaciéon de proveedores se debera realizar una vez al ano.

3. Los proveedores deben asegurar que los servicios y productos suministrados estén

disponibles cuando sean requeridos por la Secretaria de Administraciéon y Finanzas del

Gobierno del Estado de Tabasco.

4. El procedimiento interno de la DGTIC para gestionar proveedores es “SGSI-A-5-19-DOC-
42 Procedimiento de Gestién de Proveedores”.
Politicas generales

Transferencia de informacién con proveedores

Este apartado determina los lineamientos para llevar a cabo la transferencia de informacion entre
la Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco y los proveedores:

1. El envio de contratos debe ser apegado a los lineamientos de transferencia de informacion.

Pagina 8 de 9



Este documento es propiedad de la Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco. Queda estrictamente prohibida su reproduccion parcial o total sin

por escrito. Cualquier documento impreso que no sea el original o las copias controladas, asi como cualquier archivo electrénico que no provenga de las fuentes oficiales y no

sea el respaldo original, se considera como COPIA NO CONTROLADA

autorizacio

TASH

1:8 rmawzas  POLITICA DE PROVEEDORES

La informacion fisica como los documentos de contratacién debe ir en sobre cerrado y sellado
sin referencias sobre su contenido.

Enviar la informacion clasificada como Reservada o Confidencial por los mecanismos
autorizados por la Secretaria de Administraciéon y Finanzas del Gobierno del Estado de
Tabasco.

Todos los proveedores deben firmar un acuerdo de confidencialidad o NDA como parte de su
contratacion.

Los proveedores deben garantizar que la informacién y los datos proporcionados a la
Secretaria no sean alterados de manera no autorizada durante el procesamiento,

almacenamiento o transmision.

Cumplimiento y Responsabilidad

Todos los empleados y partes interesadas deben cumplir con esta Politica de proveedores. La

responsabilidad de implementar y hacer cumplir esta politica recae en los propietarios de la

informacion, los responsables de seguridad y la DGTIC de la Secretaria de Administraciéon y

Finanzas del Gobierno del Estado de Tabasco.

Revision y Actualizacion

Esta politica sera revisada por lo menos una vez al ano para garantizar su eficacia y relevancia, y

se actualizara segun sea necesario para cumplir con los requisitos legales, reglamentarios y

contractuales aplicables a la seguridad de la informacién.
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