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Control de cambios

Revisé

Jorge José Jiménez del Cueto

Cambios

Nuevo

02

15/09/2023

Jorge José Jiménez del Cueto

Se actualiza método de firmado

03

16/10/2023

Jorge José Jiménez del Cueto

Se actualiza el punto A85 en el

inciso h)

04

24/10/2023

Jorge José Jiménez del Cueto

Se modifica el control 5.15 Control
de acceso, agregando un nuevo
inciso, b) Los accesos légicos seran
provistos acompanados de una
carta responsiva “SGSI-DOC-A.5.15-

16 Modelo de carta responsiva”.

Se agrega el control A.5.16 Gestidon
de identidades, con el punto, . Las
cuentas que sufran cambios en
alcances y/o privilegios, deberan
actualizarse en las cartas

responsivas asociadas.

Se agrega el control A.5.18 Derechos
de acceso, indicando un punto de
quién y cada cuanto hara la revision,
y otro punto indicando por dénde,
qué y a quién se enviard lo

resultante.

05

31/05/2024

Jorge José Jiménez del Cueto

Cambia la codificacion del
nombrado de archivos.
Actualizacion del formato.

Revisidon del documento.

06

16/07/2024

Jorge José Jiménez del Cueto

Se agrega la seccion alcance.

07

28/08/2024

Jorge José Jiménez del Cueto

En el A5.15 Control de acceso, se
agrega el control de acceso roles y
privilegios.

08

21/10/2024

Jorge José Jiménez del Cueto

Se agregan los procedimientos
asociados en los puntos:
A.5.16 Gestion de identidades.

A.5.18 Derechos de acceso.
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A.8.2 Derechos de accesos
privilegiados

Se actualiza formato con la imagen
gubernamental de la

nueva administracion.

09 05/03/2025

Jorge José Jiménez del Cueto

Se actualiza el formato con la
imagen institucional y el nombre de

la nueva dependencia.

Nombre |

Todo el personal

Distribucion

DGTIC de la Secretaria de Administracién y Finanzas del Gobierno

Area / Rol /Departamento

del Estado de Tabasco

[Firma Digitail
Maribel Lépez Almeida
Operador del SGSI

Tabla de autorizaciones

Elaboré | Revisé

[Firma Digital]
Jorge José
Jiménez del Cueto
Responsable del SGSI

Autorizé

[Firma Digital]
Edmundo
Rosique Valenzuela
Representante de la alta
direccién
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Introduccién

Estos lineamientos ayudan a establecer una estructura sélida para la gestion y proteccién de la
informaciéon de autenticacién en un sistema, contribuyendo a la seguridad y privacidad de los
usuarios y de la Secretaria de Administracién y Finanzas del Gobierno del Estado de Tabasco, asi como
la implementaciéon de medidas para prevenir el acceso no autorizado, fortaleciendo la seguridad en
el entorno digital.

Objetivo

Establecer una estructura sélida para la gestion y proteccién de accesos en los sistemas,
contribuyendo a la seguridad y privacidad de los usuarios y de la Secretaria de Administraciéon y
Finanzas del Gobierno del Estado de Tabasco, asi como la implementacién de medidas para prevenir
el acceso no autorizado, fortaleciendo la seguridad en el entorno digital.

Alcance

La Politica de Control de Accesos de la organizacion esta disefiada para proteger la confidencialidad,
integridad y disponibilidad de la informacién de la Secretaria de Administraciéon y Finanzas del
Gobierno del Estado de Tabasco, mediante el establecimiento de controles adecuados sobre el acceso
a los sistemas de informacion y datos.

A.5.15 Control de acceso

Se debe garantizar el acceso autorizado y evitar el acceso no autorizado a la informacién y otros
activos asociados.

Propiedades de . -
Conceptos de Capacidades Dominios de

ciberseguridad operativas seguridad

Tipo de control Seguridad de la
informacién

Confidencialidad

Preventivo Integridad Proteger Proteccién

Identidad y control

de acceso
Disponibilidad
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a) La presente politica deberd ser difundida a las partes interesadas de la Secretaria de
Administracion y Finanzas del Gobierno del Estado de Tabasco mediante correo electrénico,
circular, portal interno de la DGTIC y gestor documental.

b) Los accesos légicos serdn provistos acompanados de una carta responsiva SGSI-A.5.15-DOC-16
Modelo de carta responsiva.

c) Para los controles de control de accesos fisicos se debera consultar el SGSI-A.7-DOC-03 Manual
De Controles Fisicos en el apartado de Entrada fisica.

d) Para los controles de accesos légicos se debera consultar el SGSI-A-5-15-DOC-39 Control de
Acceso Roles y Privilegios.

e) Esta politica debe revisarse por lo menos una vez al afo.

A.5.16 Gestion de identidades

Permitir la identificacidon unica de las personas y los sistemas que acceden a la informacién de la
Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco y otros activos
asociados y permitir la asignacién adecuada de derechos de acceso.

Propiedades de
Tipo de control Seguridad de la
informacién
Confidencialidad .
. . Identidad y control .
Preventivo Integridad Proteger Protecciéon

de acceso
Disponibilidad

Conceptos de Capacidades Dominios de

ciberseguridad operativas seguridad

) Las cuentas que sufran cambios en alcances y/o privilegios, deberan actualizarse en las cartas
responsivas asociadas.

. Las cuentas que sufran una baja, no requieren actualizacidn en la carta responsiva; solo se
deshabilita el usuario en el directorio activo.

. El acceso a la Direccion General de Tecnhologias de Informacién y Comunicaciones; asi como al
Centro de Datos de la Secretaria de Administracion y Finanzas del Gobierno del Estado de
Tabasco debe gestionarse de acuerdo a los procedimientos “SGSI-A.5.16-DOC-17 Procedimiento
de acceso por biométrico a la DGTIC de la SAF” y “SGSI-A.5.16-DOC-20 Procedimiento de acceso
por biométrico al centro de datos de la SAF”".
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A.5.17 Informacion de autenticacion
Garantizar la autenticacion adecuada de la entidad y evitar fallos en los procesos de autenticacion.

Propiedades de
5 Conceptos de Capacidades Dominios de

ciberseguridad operativas seguridad

Tipo de control Seguridad de la
informacién

Confidencialidad

Preventivo Integridad Proteger Proteccioén

Identidad y control

. - de acceso
Disponibilidad

Asignacion y gestion de informacion de autenticaciéon

a) Se definirdn contrasenas o NIPs generados (si es posible, automaticamente) durante los procesos
de alta, deben ser secretos, no adivinables y Unicos para cada usuario. Los usuarios deben cambiar
estas contrasenas después del primer uso.

b) Se verificara la identidad del usuario antes de proporcionar la informacién de autenticacién, ya
sea por sustitucion o autenticacidn temporal para cuenta existente, a través de gestor documental
por parte del jefe inmediato y/o asistencia del personal de DGTIC.

c) La informacién de autenticacién, incluyendo la temporal, se transmitira de forma segura,
preferiblemente a través de canales autenticados y protegidos, como correo electrénico, gestor
documental, evitando el uso del mismo cuerpo del mensaje para enviar tanto usuario como
contrasena.

d) Los usuarios daran acuse de recibo de la informacién de autenticacién para garantizar que la han
recibido y estan al tanto de las responsabilidades asociadas.

e) Se cambiardn inmediatamente las contrasenas predeterminadas proporcionadas por los
fabricantes o proveedores después de la instalacion de sistemas o software.

f) Se usaran métodos de almacenamiento de los registros de autenticacién de manera segura,
garantizando su confidencialidad a través del uso de una bdéveda de contrasenas, método
aprobado para la Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco.

Responsabilidades del usuario

a) Mantendra con caracter confidencial las contrasenas u otra informacion secreta de autenticacion.
La informacién secreta personal no debe compartirla con nadie, solo se puede compartir, la
informaciéon de autenticacién vinculada a multiples usuarios o entidades no personales, con
personas autorizadas.

b) Cuando se utilicen contrasefias como informacién de autenticacion, definird contrasefas seguras
(hasta donde el sistema lo permita) con:

i.frases de contraseia,
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ii.caracteres en mayusculas,
iii.caracteres en minusculas,
iv.caracteres numeéricos,
v.caracteres especiales,
vi.longitud minima de 12 caracteres.
c) Evitara usar palabras obvias relacionadas con su informacion personal, combinaciones débiles o
secuenciales, ni contrasefnas anteriormente usadas.
d) No utilizar las mismas contrasefas en diferentes servicios y sistemas.

Sistema de gestién de contraseias

Si la Secretaria de Administracion y Finanzas del Gobierno del Estado de Tabasco cuenta con el
recurso y este lo permite:

a) Los usuarios seleccionaran y cambiaran sus propias contrasenas y contaran con un procedimiento
de confirmacion para corregir errores de entrada.

b) Cumpliran con las contrasefnas seguras de acuerdo con las recomendaciones de buenas practicas
mencionadas en las Responsabilidades del usuario.

c) Cambiaran sus contrasenas en el primer inicio de sesion.

d) Cumplirdn los cambios de contrasena segun sea necesario, por ejemplo, después de un incidente
de seguridad, tras la terminacién o cambio de puesto cuando sean los casos compartidos, entre
otros casos.

e) Impedira la reutilizacién de contrasenas anteriores.

f) Evitara el uso de diccionarios, contraseflas comunes, hombres de usuario comprometidos o
combinaciones de contrasenas de sistemas pirateados.

g) No mostrara contrasenas en la pantalla mientras se introducen.

h) Almacenara y transmitira (en los casos que aplique) las contrasefas de forma protegida para
evitar usos no autorizados.

A.5.18 Derechos de acceso

Garantizar que el acceso a la informacidn y otros activos asociados se defina y autorice de acuerdo
con los requisitos del negocio.

Propiedades de
5 Conceptos de Capacidades Dominios de

ciberseguridad operativas seguridad

Tipo de control Seguridad de la
informacién

Confidencialidad

Preventivo Integridad Proteger Proteccion

Identidad y control

. R de acceso
Disponibilidad
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a) La revision de usuarios y privilegios de la DGTIC de la Secretaria de Administracién y Finanzas del
Gobierno del Estado de Tabasco, la realizara el operador del SGSI por lo menos una vez al ano,
validando las cartas responsivas contra lo reflejado en el servidor de Directorio Activo.

b) Se enviardn por correo los hallazgos a los jefes de la DGTIC, mostrando con imagenes las
evidencias en caso de discrepancias entre las cartas responsivas y el Directorio Activo o en su
defecto, sélo serd indicado que no existen anomalias o accesos no autorizados.

c) El acceso a internet a través de la red de la Secretaria de Administracién y Finanzas sera de
acuerdo al procedimiento “SGSI-A.5.18-DOC-34 Procedimiento de acceso a internet”.

d) La revocacion de los accesos se deben realizar de acuerdo a los procedimientos “SGSI-A.5.18-DOC-
35 Procedimiento de revocacion de acceso a servicios”, “SGSI-A.5.18-DOC-37 Procedimiento de
revocacion de acceso remoto VPN” y “SGSI-A.5.18-DOC-36 Procedimiento de revocacién de acceso
a internet”.

A.8.2 Derechos de accesos privilegiados

Se debe asegurar que solo los usuarios autorizados, los componentes y servicios de software
cuenten con derechos de acceso privilegiados.

Propiedades de

Conceptos de Capacidades Dominios de
Tipo de control Seguridad deda i i

ciberseguridad operativas seguridad

informagcién

Confidencialidad .
. . Identidad y control .
Preventivo Integridad Proteger Proteccion

¢ - de acceso
Disponibilidad

a) Esta politica aplica para los siguientes sistemas: TPAY, base de datos, Firewall, Servidores.

b) En la Secretaria de Administracién y Finanzas del Gobierno del Estado de Tabasco, se deben tener
identificados los usuarios con privilegios mediante Matriz de roles, que se maneja en el Directorio
Activo para acceso como son VPN y acceso a servidores Windows. Para el caso de servidores Linux
y los usuarios de Base de Datos, se debe tener identificados mediante una Matriz de roles por
privilegios e inventario de usuarios.

c) La asignacién de derechos altamente privilegiados debe tener una vigencia de maximo de 30
dias, excepto las cuentas de VPN cuya vigencia es de 6 meses, posterior a ese tiempo, se debera
pedir nuevamente el acceso.

d) Para poder solicitar un acceso altamente privilegiado debe notificarse al jefe inmediato por gestor
documental este a su vez solicitarlo al titular de la Direccidn General de Tecnologias de la
Informacién y Comunicaciones quien sera el Unico que la autorice.
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e) El area de Sistemas e Infraestructura, proporcionara el acceso respondiendo en el mismo asunto
del gestor documental desde donde se notificd, mostrando la vigencia de la cuenta.

f) Debe limitarse el uso de cuentas sin personalizar (por ejemplo: root, admin, administrador, etc.) y
cuando sea imperante utilizarlas debe notificarse a las siguientes areas: la Direccidon General de
Tecnologias de Informacién y Comunicaciones y sus subdirecciones.

g) Se debe tener un registro de auditoria (logs) de uso de estas cuentas mediante el sistema de
almacenamiento autorizado por la DGTIC.

h) Los accesos a los servicios proporcionados por esta dependencia a través de protocolos de
comuhnicacién como SSH, SFTP, SCP, JIDBC por mencionar algunos se deben realizar de acuerdo
al procedimiento “SGSI-A.8.2-DOC-06 Procedimiento de solicitud de acceso a servicios”.

A.8.3 Restriccion de acceso a la informacion

Se debe garantizar solo el acceso autorizado y evitar el acceso no autorizado a la informacién y
otros activos asociados.

Propiedades de
Seguridad de la
informacién

Confidencialidad .

. . Identidad y control .
Preventivo Integridad Proteger Proteccion
. o de acceso

Disponibilidad

Conceptos de Capacidades Dominios de

ciberseguridad operativas seguridad

a) Se encuentra prohibido el acceso a los sistemas de forma anénima, por defecto o con intenciones
de evadir la identidad del acceso. La Unica excepcién son los medios que cuentan con informacién
clasificada como publica (por ejemplo: la pagina de internet).

b) Todo sistema de informacién debera contar con mecanismos de acceso por usuario, contrasena
y de ser posible de forma adicional otros mecanismos de autenticacién.

c) Los sistemas (en funcidon de sus posibilidades) deben controlar a qué informacién puede acceder
cada usuario, incluida la actividad a realizar (solo lectura, revisor, ejecutor, etc.).

d) Se debe de tomar en cuenta los niveles de clasificacién de informacién para segregar a los
usuarios y restringir accesos como sea necesario.

A.8.4 Acceso al codigo fuente

Bloquear la introducciéon de funcionalidades no autorizadas, evitar cambios involuntarios o
maliciosos y mantener la confidencialidad de la propiedad intelectual valiosa.
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Propiedades de . .
Conceptos de Capacidades Dominios de

ciberseguridad operativas seguridad

Tipo de control Seguridad de la
informacion

Identidad y control

Confidencialidad de acceso
Preventivo Integridad Proteger Seguridad de Proteccioén
Disponibilidad aplicaciones

Configuracion segura

a) Debe estar estrictamente controlado el acceso al cédigo fuente y a los elementos asociados a
repositorios de cédigo; GitLab en entornos de preproduccidén y produccién, y a las herramientas
de desarrollo IDES Jaspersoft, Visual Studio Code, Android Studio, Net 7, lonic 6, Angular 17.

b) Principio de necesidad de saber: solo los usuarios autorizados deben tener acceso al cédigo
fuente.

c) Principio de minima autorizacion: los usuarios solo deben tener acceso al cédigo fuente que
necesitan para realizar sus tareas.

d) Principio de separacion de funciones: las personas que tienen acceso al cédigo fuente no deben
ser las mismas personas que son responsables de su implementacién.

e) El acceso directo al cédigo fuente se encuentra estrictamente prohibido a menos que se realice
a través de las herramientas GitLab.

A.8.5 Autenticacion segura

Se debe garantizar que un usuario o una entidad se autentiquen de forma segura, cuando se

concede acceso a sistemas, aplicaciones y servicios.

Propiedades de
Seguridad de la
informacién

Confidencialidad .

. . Identidad y control .
Preventivo Integridad Proteger Proteccion
. A de acceso

Disponibilidad

Conceptos de Capacidades Dominios de

ciberseguridad operativas seguridad

a) Cuando un medio o sistema de informacién haga tratamiento de informacién clasificada como
confidencial o reservada, debera contar con otros métodos de autenticacidon, por ejemplo;
biometria, OTP, certificados digitales, Token de un solo uso, etc.

b) Cuando se utilicen diferentes mecanismos de autenticacidén, puede utilizarse las siguientes
combinaciones: lo que sabe, lo que tiene y lo que es, de tal forma que al combinarse se convierta
enh una autenticacion segura.
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c) Los sistemas de informacién no deben mostrar indicios de autenticacién o informacién que aluda
a revelar usuarios o contrasenas.

d) No se deben mostrar mensajes de ayuda en los sistemas de informacidn, por ejemplo; cédigos de
error, o que indique que parte de los datos ingresados es correcta o incorrecta.

e) Cuando sea posible, los medios de autenticacién deberan contener mecanismos contra ataques
de fuerza bruta, por ejemplo: herramientas CAPTCHA.

f) Los sistemas de informaciéon no deben mostrar la contraseia cuando es ingresada.

g) Cuando el inicio de sesidn tenga que viajar de un servicio a otro, el canal deberia estar cifrado, por
ejemplo; el uso de HTTPS o SFTP.

h) Para los sistemas criticos deberd existir una vigencia de sesién maxima de 2 minutos,
posteriormente debe cerrarse la sesién y forzar a iniciar de nuevo por inactividad.

Cumplimiento y Responsabilidad

Todos los empleados, proveedores y partes interesadas deben cumplir con esta politica de control
de acceso. La responsabilidad de implementar y hacer cumplir esta politica recae en los
propietarios de la informacion, los responsables de seguridad de la informacién y la direccién de la
DGTIC de la Secretaria de Administracién y Finanzas del Gobierno del Estado de Tabasco.

Revision y Actualizacion
Esta politica sera revisada por lo menos una vez al ano para garantizar su eficacia y relevancia, y se

actualizard segun sea necesario para cumplir con los requisitos legales, reglamentarios y
contractuales aplicables al control de acceso.
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