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ANTECEDENTES.

El presente documento tiene por objeto establecer los Estandares, Normas Y Politicas para desarrollo de las Tecnologias de Informacion y Comunicaciones
en el Gobierno del Estado, mediante la promulgacién y actualizacién de un conjunto de normas obligatorias, que deben observar los responsables de las
diversas dependencias del Gobierno, siendo responsabilidad de las areas informaticas, vigilar su estricta observancia en el ambito de su competencia,

tomando las medidas preventivas y correctivas para que se cumplan.

Los presentes Estandares, Normas y Politicas aqui contenidas, son de observancia para la adquisicién y uso de bienes y servicios de Tecnologias de
Informacion y Comunicaciones, en las Dependencias, Organos y Entidades del Gobierno del estado, cuyo incumplimiento generara que se incurra en

responsabilidades administrativas observadas por la Secretaria de la Contraloria del Estado.

OBJETIVO.

Proporcionar el marco normativo para la incorporacion de los bienes y servicios de Tecnologias de la Informacién y de la Comunicacién, que garantizaran
la compatibilidad y los flujos de informacién que promuevan la eliminacién de nucleos potenciales aislados de informacion, como resultado de
incompatibilidades entre equipos, sistemas, bases de datos, apps mdviles y software en general asi como la mejor opcién en el uso y aplicacion de las

Tecnologias de la Informacién y de la Comunicacién en el Gobierno del Estado.

AMBITO DE COMPETENCIA.
Los Estandares, Normas y Politicas aqui presentados son de observancia obligatoria dentro del &mbito del poder ejecutivo del Estado, con su aplicacion
se pretende asegurar la homologacién en los criterios para la adquisicién, contratacién y arrendamiento de todo lo relacionado con Tecnologia, a fin de

incrementar la productividad al maximizar el retorno de la inversion y optimizar la infraestructura existente.
Todas las Adquisiciones, contrataciones y arrendamientos de bienes deTecnologia y Servicios Informaticos deberan supeditar sea los Estandares Técnicos

vigentes y, en su caso, a las configuraciones tipo definidas las cuales son las minimas permitidas.

CONSIDERACIONES.

Las premisas establecidas para la revision, actualizacion y aprobacion de los Estandares, Normas y Politicas Tecnolégicas para el Gobierno del Estado

de Tabasco, son las siguientes:

A Cumplir con los objetivos establecidos en el plan Estatal de desarrollo en cuanto a esta materia se refiere.

>

Cumplir con la ley de adquisiciones, arrendamientos y servicios del Gobierno del Estado, el manual de normas presupuestarias o documento similar
para que el Gobierno del Estado obtenga 6ptimas condiciones de precio, calidad, financiamiento y oportunidad.

Acatar las disposiciones de caracter general sobre racionalidad, austeridad y disciplina presupuestal.

Evitar la duplicidad de infraestructura y recomendar sélo tecnologia de punta, actual y probada.

Aprovechar éptimamente la infraestructura existente.

o T o I»

Promover la estandarizacion de las plataformas, a fin de asegurar éptimas condiciones técnico-econémicas para el Gobierno del Estado
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Las estrategias en las que se baso la revision, actualizacion y aprobacion de los estandares tecnoldgicos de informatica, consideran la arquitectura

informética actual y son las siguientes:

A Compatibilidad A Transportabilidad

A Interoperabilidad A Orientacién a la Solucion

A Sistemas abiertos A Tendencias Tecnoldgicas

A Vision integral A Conocer y aprovechar la Base
A Costo-Beneficio Instalada

Los desarrollos en la tecnologia, poseen una dindmica que obliga a renovar, sustituir o actualizar los recursos para ofrecer mejores soluciones. La
estandarizacién permitira obtener productos y servicios de calidad uniformes en todas las areas del Gobierno del Estado, garantizando la compatibilidad y

flujos de informacién que impulsen la productividad.

ACTUALIZACION Y DIFUSION.

Debido a las constantes innovaciones en tecnologia de informacion, se requiere actualizar periodicamente este documento y darle difusién oportuna,
para acatar estrictamente los Estandares Tecnol6gicos de Informatica en todo el &mbito del Gobierno del Estado. Para lo cual se acordé:

A Adecuarse estrictamente a estos estandares.
A Revisarlos y actualizarlos de manera periodica

En todos los casos, se llevara acabo el procedimiento de solicitud de dictamen técnico y visto bueno para todos los proyectos de Adquisicién,

Contratacion y Arrendamiento de Bienes y Servicios Informaticos.

PROCEDIMIENTO DE DICTAMINACION.

Para aquellos bienes y servicios Informaticos que por su especializacién no se hayan incluido en este documento, tales como equipos de networking,
switching, routing, voz, radiofrecuencia, telecomunicaciones, energia ininterrumpida, equipamiento para centro de datos, seguridad informatica, desarrollos
propios y a la medida, utilizacion de bases de datos, entre otros; serd necesario presentar una justificacion Técnica, Econdémica y Operativa, solicitando el
DictamenTécnico respectivo, de acuerdo a la normatividad vigente. De acuerdo a esto, la Direccién General de Tecnologias de la Informacion y
Comunicaciones DGTIC sera el Unico ente, que por sus atribuciones, podra revisar y emitir dichos Dictdmenes Técnicos y Vistos Buenos, los cuales
deberan ser integrados en los procesos de Adquisiciones, Arrendamientos y Contrataciones de Bienes y Servicios Tecnoldgicos, los cuales estan integrados
en las partidas presupuestales correspondientes. Ademas la obligatoriedad de estos Dictdmenes Técnicos y Vistos Buenos sera necesaria sin importar el

origen y procedencia de los recursos financieros para su adquisicion, contratacion o arrendamiento.
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COMPUTADORA GABINETE ESCRITORIO

COMPUTADORAS PERSONALES DE ESCRITORIO

COMPUTADORA EJECUTIVA

CARACTERISTICAS MINIMAS

INTEL CORE 15 6500 3.20 GHZ DE VELOCIDAD BASE O SUPERIOR. 6 MB DE CACHE

PROCESADOR
MEMORIA 8 GB DDR4 2133 UDIMM,CON CAPACIDAD EXPANDIBLES A 32 GB
CHIPSET INTEL H110
CAPACIDAD 1TB HD 7200RPM 3.5" SATA 6.0-GB/S (7200 RPM, NCQ, SMART lIl), CON SOPORTE A

DISCOS DUROS

DISCOS DE ESTADO SOLIDO

GABINETE

TIPO SMALL FORM FACTOR CUMPLA CON LA NORMA fi R O S HREAT GOLD, ENERGY STAR 6.0,
GREENGUARD Y CUMPLA CON MILITARY SPECS. EL GABINETE DEBE CONTAR CON SISTEMA DE
APERTURA SIN NECESIDAD DE UTILIZAR HERRAMIENTA ALGUNA TIPO TOOL LESS EN LOS
DISPOSITIVOS SIGUIENTES: DISCO DURO, UNIDAD OPTICA, DRIVE DE 3 . 5TARJETAS DE
EXPANSION. DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO
ELECTRONICO (SELENOIDE).

TARJETA MADRE

TARJETA MADRE DISEAADA Y PROPIETARIA POR EL MISMO FABRICANTE DEL EQUIPO, GRABADA
CON LA MARCA (UNA SOLA MARCA), NO CALCOMANIAS Y DEBE CONTENER EL NUMERO DE
PARTE DELA TARJETA HOMOLOGADA POR EL FABRICANTE DEL EQUIPO, COMPROBANDO QUE EL
LA ESTA MANUFACTURANDO, SIN PUENTES, PARCHES, NI ENMENDADURAS.

ALIMENTACION

FUENTE DE PODER CON FACTOR DE CORRECCION DE POTENCIA ACTIVA DE 210WATTS MAXIMO,
85% PSU, QUE CUMPLA CON EL ESTANDAR ENERGY STAR 6.0, DE 100 A 230 VAC,

TARJETA DE RED

TARJETA DE RED 10/100/1000 CON PUERTO RJ-45, INTEGRADA A LA MOTHERBOARD.

LECTOR DE TARJETAS

LECTOR DE TARJETAS 7 EN 1 MiNIMO

UNIDAD OPTICA

DVD +/-RW SATA 1.5Gb/s DRIVE

SISTEMA OPERATIVO

WINDOWS 10 PROFESIONAL EN ESPAROL A 64 BITS PRE-INTALADO DE FABRICA

MONITOR

MONITOR LCD DE 21.5" PULGADAS, 170° (+/- 85°) HORIZONTAL, 160° (+/- 80°) DE VISUALIZACION

TANTO HORIZONTAL COMO VERTICAL, BRILLO DE 250 NITS (CD/M2), CONTRASTE 1000:1,

RESOLUCION MAXIMA 1920x1080. FUENTE DE PODER MAXIMA INTERNA DE 27WATTS.

CERTIFICACIONES EPEAT GOLD, ENERGY STAR, TCO DISPLAY 6.0, ROSH, CERTIFICACION
ERGONOMICA ISO 9241-307. SOPORTE VESA.

3PCle TOTALES: 2PCle 2.0 x1, 1 PCle 3.0 x16

SLOTS DE EXPANSION

VIDEO

INTEL HD GRAPHICS 530,CON SALIDAS DE PUERTOS VGA Y DOS DISPLAY PORT INTEGRADOS A
LA ARQUITECTURA DE LA MOTHERBOARD.

AUDIO

INTEGRADO CON BOCINAS INTERNAS DE AL MENOS 1.5WATTS CON PUERTOS DE MICROFONO Y
AUDIFONO.
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8 USB TOTALES, FRONTALES: 2 USB 2.0, 2 USB 3.0; TRASEROS: 2 USB 2.0, 2 USB 3.0, VGA (1), DP
PUERTOS (2), RJ45, AUDIO, MICROFONO.INTERNOS: 1 PUERTO USB INTEGRADO A LA TARJETA MADRE, 3
CONECTORES SATA 6.0Gb/s INTEGRADOS A LA TARJETA MADRE
MOUSE MOUSE OPTICO USB. MISMA MARCA FABRICANTE.
TECLADO

104 TECLAS USB EN ESPANOL LATINOAMERICANO. MISMA MARCA FABRICANTE

SEGURIDAD Y SOFTWARE DE ADMINITRACION

DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO

(SELENOIDE).EL PROVEEDOR DEBERA INCLUIR EL SOFTWARE DE ADMINISTRACION PARA LOS
EQUIPOS INCLUIDOS Y SUS LICENCIAS, QUE PERMITA TENER LAS SIGUIENTES
FUNCIONALIDADES BASICAS:

INVENTARIO DE HARDWARE Y SOFTWARE

GENERACION DE REPORTES

INVENTARIO Y CONFIGURACION DEL BIOS

DEBERA INCLUIR LICENCIA COMPLETA DE SOFTWARE PARA BASE DE DATOS QUE REQUIERA LA
CONSOLA PARA SU OPERACION (SQL, ORACLE, ETC).

DEBERA SER DE LA MISMA MARCA, PROPIETARIO DEL FABRICANTE O EN CONJUNTO CON ALGUN
FABRICANTE DE SOFTWARE RECONOCIDO (ESPECIFICAR EL NOMBRE DEL SOFTWARE DE
ADMINISTRACION REGISTRADO A SU NOMBRE).

PODER ADMINISTRAR INTEL VPRO EN LOS EQUIPOS (EN CASO DEL QUE EL PROCESADOR
CUENTE CON ADMINISTRACION FUERA DE BANDA).

QUE TENGA LA CAPACIDAD DE ADMINISTRAR SOFTWARE DE SEGURIDAD COMO LO ES
(SOFTWARE PARA EL LECTOR BIOMETRICO, SOFTWARE PARA ADMINISTRACION DE ENERGIA,
SOFTWARE PARA ACTUALIZACION DE DRIVERS, ETC.).

GARANTIA

3 ANOS DE GARANTIA EN PARTES Y MANO DE OBRA, EN EL SITIO (FISICAMENTE DONDE SE

ENCUENTRE EL EQUIPO), POR PARTE DEL FABRICANTE A TRAVES DE SU CENTRO DE SERVICIO

AUTORIZADO POR EL MISMO FABRICANTE EN EL ESTADO DE TABASCO, SIN COSTO ADICIONAL
PARA LA ENTIDAD.

SOPORTE WEB

EL FABRICANTE DEL EQUIPO DEBERA CONTAR CON UNA PAGINA WEB, QUE TENGA POR DOMINIO
EL NOMBRE DE LA MARCA DE DICHO EQUIPO. EN LA PAGINA SE DEBERAN CONSULTAR Y BAJAR
LOS CONTROLADORES Y PARCHES SIN COSTO REFERENTES AL MODELO DEL EQUIPO Y CON
COMPATIBILIDAD PARA LOS SISTEMAS OPERATIVOS SOPORTADOS.

BIOS

PROPIETARIO, DESARROLLADO Y HOMOLOGADO POR EL FABRICANTE DEL EQUIPO, PARA LA
MOTHERBOARD QUE SE ESTA INTEGRANDO EN LA FABRICACION DEL EQUIPO. PERMITIENDO
CONFIGURAR LOS PUERTOS USB PARA USO DE MOUSE Y TECLADO; EVITAR PODER LEER,

ESCRIBIR O INTERPRETAR UNIDADES DE ALMACENAMIENTO TALES COMO MEMORIAS USB,
DISCOS DUROS EXTERNOS, TELEFONOS, O CUALQUIER OTRO MEDIO DE ALMACENAMIENTO
CONOCIDO. CON DERECHOS RESERVADOS PARA EL FABRICANTE. EN ESPANOL O INGLES.

MEDIOS DE RECUPERACION

SISTEMA OPERATIVO, DRIVERS Y CONFIGURACION DE FABRICA EN UNA PARTICION OCULTA DEL

EL EQUIPO DEBERA DE TENER TODA LA INFORMACION NECESARIA PARA LA RECUPERACION DE

DISCO DURO DE FABRICA.

EPEAT

EL EQUIPO OFERTADO Y MONITOR, DEBERAN DE APARECER EN LA PAGINA DE CERTIFICACION
EPEAT, CON UNA CALIFICACION "GOLD" PARA GARANTIZAR ASI QUE CUMPLE AL MAXIMO CON
LOS ESTANDARES AMBIENTALES VIGENTES.
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CERTIFICADOS NOM-019- SCFI-1998 VIGENTES PARA CPU Y MONITOR.

EL FABRICANTE DEL EQUIPO DEBERA CONTAR CON CERTIFICACION 1SO9001:2008 e ISO-
OTRAS CARACTERISTICAS 14001:2004 VIGENTES

CARTA DE ACREDITACION VIGENTE COMO DISTRIBUIDOR AUTORIZADO FIRMADO POR EL
FABRICANTE DEL EQUIPO

COMPUTADORA PERSONAL DE ESCRITORIO ESPECIALIZADO
DISENO WORKSTATION TIPO 1

COMPUTADORAS PERSONALES DE ESCRITORIO

ESPECIALIZADO DISENO WORKSTATION

CARACTERISTICAS TIPO 1
PROCESADOR XEON E83-1245 V5 DE 3.5GHZ, 4CORES, 8M
CHIPSET CHIPSET INTEL C236. COMPATIBLE CON EL PROCESADOR
BIOS PROPIETARIO DEL FABRICANTE, CON DERECHOS RESERVADOS PARA EL FABRICANTE.

16 GB PC4-2133MHZ DDR4 ECC-UDIMM. CAPACIDAD MAXIMA DE EXPANSION HASTA 64GB ECC/non-

MEMORIA RAM ECC, DDR4-2133, UDIMM EN 4 SLOTS DE MEMORIA DUAL CHANNEL.

L2 CACHE 8 MB CACHE

CAPACIDAD 1TB HD 7200RPM 3.5" SATA 6.0-GB/S (7200 RPM, NCQ, SMART lIl), CON SOPORTE A

DISCO DURO DISCOS DE ESTADO SOLIDO

MEDIA CARD READER 9-IN-1 CARD READER. OPCIONAL 29-in-1 CARD READER
MOUSE OPTICO USB. MISMA MARCA FABRICANTE
TECLADO 104 TECLAS USB EN ESPANOL LATINOAMERICANO. MISMA MARCA FABRICANTE
CONTROLADOR DE DISCO SATA, SATA CON SOPORTE ARAID 0,1Y 5 POR HARDWARE NO POR SOFTWARE

8 PUERTOS USB TOTALES (FRONTALES: 2 USB 3.0, TRASEROS: 4 USB 3.0 Y 2 USB 2.0), 1 SERIAL, 1
PUERTOS VGA, 2 DP, ETHERNET RJ45, 3 PUERTOS ANALOGOS DE AUDIO(LINE-IN, LINE-OUT, MIC-IN); 1394A,
PUERTO FIREWIRE EN TARJETA MADRE /400MBPS

BAHIAS LIBRES, SLOTS PCI, SLOTS AGP. 4PCle TOTALES MINIMO: 2PCle 3.0 x1, 2PCle 3.0 x16

RED TARJETA DE RED 10/100/1000, INTEGRADA AL MOTHERBOARD, CON PUERTO RJ-45 O SUPERIOR.

SYSTEM BOARD MICRO ATX, DISENADA, CON LA MARCA DEL FABRICANTE.
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TIPO DE GABINETE

TIPO SMALL FORM FACTOR CUMPLA CON LANORMA fi R O S HREAT GOLD, ENERGY STAR 6.0,
GREENGUARD Y CUMPLA CON MILITARY SPECS. EL GABINETE DEBE CONTAR CON SISTEMA DE

EXPANSION. DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO

APERTURA SIN NECESIDAD DE UTILIZAR HERRAMIENTA ALGUNA TIPO TOOL LESS EN LOS
DISPOSITIVOS SIGUIENTES: DISCO DURO, UNIDAD OPTICA, DRIVE DE 3 . ¥ ®ARJETAS DE

ELECTRONICO (SELENOIDE).

MONITOR

MONITOR LCD DE 21.5" PULGADAS, 170° (+/- 85°) HORIZONTAL, 160° (+/- 80°) DE VISUALIZACION

TANTO HORIZONTAL COMO VERTICAL, BRILLO DE 250 NITS (CD/M2), CONTRASTE 1000:1,
RESOLUCION MAXIMA 1920x1080. FUENTE DE PODER MAXIMA INTERNA DE 27WATTS.
CERTIFICACIONES EPEAT GOLD, ENERGY STAR, TCO DISPLAY 6.0, ROSH, CERTIFICACION
ERGONOMICA ISO 9241-307. SOPORTE VESA.

SEGURIDAD Y SOFTWARE DE ADMINITRACION

DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO

INCLUIDOS Y SUS LICENCIAS QUE PERMITA TENER LAS SIGUIENTES FUNCIONALIDADES BASICAS:

(SELENOIDE). DEBERA INCLUIR EL SOFTWARE DE ADMINISTRACION PARA LOS EQUIPOS

INVENTARIO DE HARDWARE Y SOFTWARE

GENERACION DE REPORTES

INVENTARIO Y CONFIGURACION DEL BIOS

DEBERA INCLUIR LICENCIA COMPLETA DE SOFTWARE PARA BASE DE DATOS QUE REQUIERA LA

CONSOLA PARA SU OPERACION (SQL, ORACLE, ETC).

DEBERA SER DE LA MISMA MARCA, PROPIETARIO DEL FABRICANTE O EN CONJUNTO CON ALGUN

FABRICANTE DE SOFTWARE RECONOCIDO (ESPECIFICAR EL NOMBRE DEL SOFTWARE DE
ADMINISTRACION REGISTRADO A SU NOMBRE).

PODER ADMINISTRAR INTEL VPRO EN LOS EQUIPOS (EN CASO DEL QUE EL PROCESADOR CUENTE

CON ADMINISTRACION FUERA DE BANDA).

QUE TENGA LA CAPACIDAD DE ADMINISTRAR SOFTWARE DE SEGURIDAD COMO LO ES (SOFTWARE
PARA EL LECTOR BIOMETRICO, SOFTWARE PARA ADMINISTRACION DE ENERGIA, SOFTWARE PARA

ACTUALIZACION DE DRIVERS, ETC.).

SISTEMA OPERATIVO

WINDOWS 10 PROFESIONAL EN ESPANOL A 64 BITS PRE-INTALADO DE FABRICA

RECUPERACION

EL EQUIPO DEBERA DE TENER TODA LA INFORMACION NECESARIA PARA LA RECUPERACION DE
SISTEMA OPERATIVO, DRIVERS Y CONFIGURACION DE FABRICA EN UNA PARTICION OCULTA DEL
DISCO DURO DE FABRICA.

FUENTE DE PODER

FUENTE DE PODER CON FACTOR DE(CORRECCIC’)N DE POTENCIA ACTIVA DE 210WATTS MAXIMO,
85% PSU, QUE CUMPLA CON EL ESTANDAR ENERGY STAR 6.0, DE 100 A 230 VAC, QUE SOPORTE
TODOS LOS

DISPOSITIVOS DEL EQUIPO Y ADICIONALES

TARJETA DE SONIDO DE ALMENOS 16BITS CON PUERTOS DE MICROFONO, INPUT / OUTPUT O

AUDIO SUPERIOR.
3 ANOS DE GARANTIA EN PARTES Y MANO DE OBRA, EN EL SITIO (FISICAMENTE DONDE SE
GARANTIA ENCUENTRE EL EQUIPO), POR PARTE DEL FABRICANTE A TRAVES DE SU CENTRO DE SERVICIO
AUTORIZADO POR EL MISMO FABRICANTE EN EL ESTADO DE TABASCO, SIN COSTO ADICIONAL
PARA LA ENTIDAD.

OTRAS CARACTERISTICAS

CERTIFICADOS NOM-019- SCFI-1998 VIGENTES PARA CPU Y MONITOR.

EL FABRICANTE DEL EQUIPO DEBERA CONTAR CON CERTIFICACION 1SO9001:2008 e 1SO-14001:2004
VIGENTES

CARTA DE ACREDITACION VIGENTE COMO DISTRIBUIDOR AUTORIZADO FIRMADO POR EL
FABRICANTE DEL EQUIPO
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COMPUTADORA PERSONAL DE ESCRITORIO ESPECIALIZADO

DISENO WORKSTATION TIPO 2

COMPUTADORAS PERSONALES DE ESCRITORIO

ESPECIALIZADO DISENO WORKSTATION

CARACTERISTICAS

TIPO 2

PROCESADOR E3-1275 V5 DE 3.6GHZ, 4CORES, 8M
CHIPSET CHIPSET INTEL C236. COMPATIBLE CON EL PROCESADOR
BIOS PROPIETARIO DEL FABRICANTE, CON DERECHOS RESERVADOS PARA EL FABRICANTE.

MEMORIA RAM

16 GB PC4-2133MHZ DDR4 ECC-UDIMM. CAPACIDAD MAXIMA DE EXPANSION HASTA 64GB ECC/non-ECC,
DDR4-2133, UDIMM EN 4 SLOTS DE MEMORIA DUAL CHANNEL.

L2 CACHE

8 MB CACHE

DISCO DURO

CAPACIDAD 1TB HD 7200RPM 3.5" SATA 6.0-GB/S (7200 RPM, NCQ, SMART lIl), CON SOPORTE A DISCOS DE
ESTADO SOLIDO

MEDIA CARD READER

9-IN-1 CARD READER. OPCIONAL 29-in-1 CARD READER

MOUSE

OPTICO USB. MISMA MARCA FABRICANTE

TECLADO

104 TECLAS USB EN ESPANOL LATINOAMERICANO. MISMA MARCA FABRICANTE

CONTROLADOR DE DISCO

SATA, SATA CON SOPORTEARAID0,1Y 5 POR HARDWARE NO POR SOFTWARE

PUERTOS

8 PUERTOS USB TOTALES (FRONTALES: 2 USB 3.0, TRASEROS: 4 USB 3.0 Y 2 USB 2.0), 1 SERIAL, 1 VGA, 2
DP, ETHERNET RJ45, 3 PUERTOS ANALOGOS DE AUDIO(LINE-IN, LINE-OUT, MIC-IN); 1394A, PUERTO
FIREWIRE EN TARJETA MADRE /400MBPS

BAHIAS LIBRES, SLOTS PCI, SLOTS AGP.

4PCle TOTALES MINIMO: 2PCle 3.0 x1, 2PCle 3.0 x16

RED

TARJETA DE RED 10/100/1000, INTEGRADA AL MOTHERBOARD, CON PUERTO RJ-45 O SUPERIOR.

SYSTEM BOARD

MICRO ATX, DISENADA, CON LA MARCA DEL FABRICANTE.

TIPO DE GABINETE

TIPO SMALL FORM FACTOR CUMPLA CON LA NORMA fi R GHSOEPEAT GOLD, ENERGY STAR 6.0,
GREENGUARD Y CUMPLA CON MILITARY SPECS. EL GABINETE DEBE CONTAR CON SISTEMA DE
APERTURA SIN NECESIDAD DE UTILIZAR HERRAMIENTA ALGUNA TIPO TOOL LESS EN LOS DISPOSITIVOS
SIGUIENTES: DISCO DURO, UNIDAD OPTICA, DRIVE DE 3 . ¥ BARJETAS DE EXPANSION. DEBERA CONTAR
CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO (SELENOIDE).

MONITOR

MONITOR LCD WIDE DE 23" PULGADAS (584mm) DIAGONAL, 170° DE VISUALIZACION HORIZONTAL Y 160°
DE VISUALIZACION VERTICAL, BRILLO DE 250 NITS (CD/M2), CONTRASTE 1000:1, RESOLUCION MAXIMA
1920x1080. FUENTE DE PODER MAXIMA INTERNA DE 27WATTS. CERTIFICACIONES EPEAT GOLD, ENERGY
STAR, TCO DISPLAY 7.0, TCO CERTIFIED EDGE 2.0, ROSH, CERTIFICACION ERGONOMICA ISO 9241-307.
SOPORTE VESA. DEBERA SOPORTAR BARRA DE SONIDO EXTERNA EN CASO DE QUE SE SOLICITE ESTE
ACCESORIO

SEGURIDAD Y SOFTWARE DE ADMINITRACION

DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRIQA; NO DISPOSITIVO ELECTRONICO
(SELENOIDE). DEBERA INCLUIR EL SOFTWARE DE ADMINISTRACION PARA LOS EQUIPOS INCLUIDOS Y
SUS LICENCIAS QUE PERMITA TENER LAS SIGUIENTES FUNCIONALIDADES BASICAS:

INVENTARIO DE HARDWARE Y SOFTWARE

GENERACION DE REPORTES

INVENTARIO Y CONFIGURACION DEL BIOS

DEBERA INCLUIR LICENCIA COMPLETA DE SOFTWARE PARA BASE DE DATOS QUE REQUIERA LA
CONSOLA PARA SU OPERACION (SQL, ORACLE, ETC).

DEBERA SER DE LA MISMA MARCA, PROPIETARIO DEL FABRICANTE O EN CONJUNTO CON ALGUN
FABRICANTE DE SOFTWARE RECONOCIDO (ESPECIFICAR EL NOMBRE DEL SOFTWARE DE
ADMINISTRACION REGISTRADO A SU NOMBRE).
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PODER ADMINISTRAR INTEL VPRO EN LOS EQUIPOS (EN CASO DEL QUE EL PROCESADOR CUENTE CON
ADMINISTRACION FUERA DE BANDA).

QUE TENGA LA CAPACIDAD DE ADMINISTRAR SOFTWARE DE SEGURIDAD COMO LO ES (SOFTWARE PARA
EL LECTOR BIOMETRICO, SOFTWARE PARA ADMINISTRACION DE ENERGIA, SOFTWARE PARA
ACTUALIZACION DE DRIVERS, ETC.).

SISTEMA OPERATIVO

WINDOWS 10 PROFESIONAL EN ESPANOL A 64 BITS PRE-INTALADO DE FABRICA

RECUPERACION

EL EQUIPO DEBERA DE TENER TODA LA INFORMACION NECESARIA PARA LA RECUPERACION DE SISTEMA
OPERATIVO, DRIVERS Y CONFIGURACION DE FABRICA EN UNA PARTICION OCULTA DEL DISCO DURO DE
FABRICA.

FUENTE DE PODER

FUENTE DE PODER CON FACTOR DE CORRECCION DE POTENCIA ACTIVA DE 210WATTS MAXIMO, 85%
PSU, QUE CUMPLA CON EL ESTANDAR ENERGY STAR 6.0, DE 100 A 230 VAC, QUE SOPORTE TODOS LOS

DISPOSITIVOS DEL EQUIPO Y ADICIONALES

AUDIO TARJETA DE SONIDO DE ALMENOS 16BITS CON PUERTOS DE MICROFONO, INPUT / OUTPUT O SUPERIOR.
3 ANOS DE GARANTIA EN PARTES Y MANO DE OBRA, ENEL SITIO (FISICAMENTE DONDE SE ENCUENTRE
EL EQUIPO), POR PARTE DEL FABRICANTE A TRAVES DE SU CENTRO DE SERVICIO AUTORIZADO POR EL
MISMO FABRICANTE EN EL ESTADO DE TABASCO, SIN COSTO ADICIONAL PARA LA ENTIDAD.
GARANTIA

OTRAS CARACTERISTICAS

CERTIFICADOS NOM-019- SCFI-1998 VIGENTES PARA CPU Y MONITOR.

EL FABRICANTE DEL EQUIPO DEBERA CONTAR CON CERTIFICACION 1SO9001:2008 e 1SO-14001:2004
VIGENTES
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COMPUTADORA PERSONAL DE ESCRITORIO ESPECIALIZADO
DISENO WORKSTATION TIPO 3

COMPUTADORAS PERSONALES DE ESCRITORIO

ESPECIALIZADO DISENO WORKSTATION

CARACTERISTICAS TIPO 3
PROCESADOR E3-1225 v5 DE 3.3GHZ, 4CORES, 8M
CHIPSET CHIPSET Intel C236. COMPATIBLE CON EL PROCESADOR
BIOS PROPIETARIO DEL FABRICANTE, CON DERECHOS RESERVADOS PARA EL FABRICANTE.
MEMORIA RAM 16 GB PC4-2133MHZ DDR4 ECC-UDIMM
L2 CACHE 8 MB CACHE
DISCO DURO CAPACIDAD 1TB HD 7200RPM 3.5" SATA 6.0-GB/S (7200 RPM, NCQ, SMART lil), CON SOPORTE A DISCOS DE
ESTADO SOLIDO

MEDIA CARD READER

9-IN-1 CARD READER. OPCIONAL 29-in-1 CARD READER

MOUSE

OPTICO USB. MISMA MARCA FABRICANTE

TECLADO

104 TECLAS USB EN ESPANOL LATINOAMERICANO. MISMA MARCA FABRICANTE

CONTROLADOR DE DISCO

SATA, SATA CON SOPORTE ARAID 0, 1, 5Y 10 POR HARDWARE NO POR SOFTWARE

PUERTOS

8 PUERTOS USB TOTALES (FRONTALES: 2 USB 3.0, TRASEROS: 4 USB 3.0 Y 2 USB 2.0),1 SERIAL, 1VGA, 2
DP, ETHERNET RJ45, 3 PUERTOS ANALOGOS DE AUDIO(LINE-IN, LINE-OUT, MIC-IN); 1394A, PUERTO
FIREWIRE EN TARJETA MADRE /400MBPS

BAHIAS LIBRES, SLOTS PCI, SLOTS AGP.

4PCle TOTALES MINIMO: 2PCle 3.0 x1, 2PCle 3.0 x16

RED

TARJETA DE RED 10/100/1000, INTEGRADA AL MOTHERBOARD, CON PUERTO RJ-45 O SUPERIOR.

SYSTEM BOARD

MICRO ATX, DISENADA, CON LA MARCA DEL FABRICANTE.

TIPO DE GABINETE

MINITORRE CUMPLA CON LA NORMA fi R O S HREAT GOLD, ENERGY STAR 6.0, GREENGUARD Y CUMPLA
CON MILITARY SPECS. EL GABINETE DEBE CONTAR CON SISTEMA DE APERTURA SIN NECESIDAD DE
UTILIZAR HERRAMIENTA ALGUNA TIPO TOOL LESS EN LOS DISPOSITIVOS SIGUIENTES: DISCO DURO,

UNIDAD OPTICA, DRIVE DE 3 . ¥ BARJETAS DE EXPANSION. DEBERA CONTAR CON CHASSIS INTRUSION

SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO (SELENOIDE).

MONITOR

MONITOR LCD DE 21.5" PULGADAS, 170° (+/- 85°) HORIZONTAL, 160° (+/- 80°) DE VISUALIZACION TANTO

HORIZONTAL COMO VERTICAL, BRILLO DE 250 NITS (CD/M2), CONTRASTE 1000:1, RESOLUCION MAXIMA
1920x1080. FUENTE DE PODER MAXIMA INTERNA DE 27WATTS. CERTIFICACIONES EPEAT GOLD, ENERGY
STAR, TCO DISPLAY 6.0, ROSH, CERTIFICACION ERGONOMICA ISO 9241-307. SOPORTE VESA.

SEGURIDAD Y SOFTWARE DE ADMINITRACION

DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO
(SELENOIDE). DEBERA INCLUIR EL SOFTWARE DE ADMINISTRACION PARA LOS EQUIPOS INCLUIDOS Y
SUS LICENCIAS QUE PERMITA TENER LAS SIGUIENTES FUNCIONALIDADES BASICAS:

INVENTARIO DE HARDWARE Y SOFTWARE

GENERACION DE REPORTES

INVENTARIO Y CONFIGURACION DEL BIOS

DEBERA INCLUIR LICENCIA COMPLETA DE SOFTWARE PARA BASE DE DATOS QUE REQUIERA LA
CONSOLA PARA SU OPERACION (SQL, ORACLE, ETC).
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DEBERA SER DE LA MISMA MARCA, PROPIETARIO DEL FABRICANTE O EN CONJUNTO CON ALGUN
FABRICANTE DE SOFTWARE RECONOCIDO (ESPECIFICAR EL NOMBRE DEL SOFTWARE DE
ADMINISTRACION REGISTRADO A SU NOMBRE).

PODER ADMINISTRAR INTEL VPRO EN LOS EQUIPOS (EN CASO DEL QUE EL PROCESADOR CUENTE CON
ADMINISTRACION FUERA DE BANDA).

QUE TENGA LA CAPACIDAD DE ADMINISTRAR SOFTWARE DE SEGURIDAD COMO LO ES (SOFTWARE PARA
EL LECTOR BIOMETRICO, SOFTWARE PARA ADMINISTRACION DE ENERGIA, SOFTWARE PARA
ACTUALIZACION DE DRIVERS, ETC.).

SISTEMA OPERATIVO

WINDOWS 10 PROFESIONAL EN ESPANOL A 64 BITS PRE-INTALADO DE FABRICA

RECUPERACION

EL EQUIPO DEBERA DE TENER TODA LA INFORMACION NECESARIA PARA LA RECUPERACION DE SISTEMA
OPERATIVO, DRIVERS Y CONFIGURACION DE FABRICA EN UNA PARTICION OCULTA DEL DISCO DURO DE
FABRICA.

FUENTE DE PODER

FUENTE DE PODER CON FACTOR DE CORRECCION DE POTENCIA ACTIVA DE 400 WATTS MAXIMO, 92%
PSU, QUE CUMPLA CON EL ESTANDAR ENERGY STAR 6.0, DE 100 A 230 VAC, QUE SOPORTE TODOS LOS

DISPOSITIVOS DEL EQUIPO Y ADICIONALES

OTRAS CARACTERISTICAS

AUDIO TARJETA DE SONIDO DE ALMENOS 16BITS CON PUERTOS DE MICROFONO, INPUT / OUTPUT O SUPERIOR.
3 ANOS DE GARANTIA EN PARTES Y MANO DE OBRA, ENEL SITIO (FISICAMENTE DONDE SE ENCUENTRE
EL EQUIPO), POR PARTE DEL FABRICANTE A TRAVES DE SU CENTRO DE SERVICIO AUTORIZADO POR EL
MISMO FABRICANTE EN EL ESTADO DE TABASCO, SIN COSTO ADICIONAL PARA LA ENTIDAD.
GARANTIA

CERTIFICADOS NOM-019- SCFI-1998 VIGENTES PARA CPU Y MONITOR.

EL FABRICANTE DEL EQUIPO DEBERA CONTAR CON CERTIFICACION 1SO9001:2008 e 1SO-14001:2004
VIGENTES

NOTA:

b

o o 3

EN LOS CASOS DE LOS EQUIPOS APPLE U OTRA MARCA, SERAN EXCLUSIVAMENTE PARA APLICACIONES DE
DISENO Y DEBIDAMENTE JUSTIFICADOS.

NO SE AUTORIZARAN EQUIPOS ENSAMBLADOS NI CON GARANTIA DE PROVEEDOR

NO SE AUTORIZARANMOUSES NI TECLADOS INALAMBRICOS

EN CASO DE REQUERIR PUERTOS EXTRA (AUDIO, USB, VIDEO, ETC SE DEBERA JUSTIFICAR EL REQUERIMIENTO.
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COMPUTADORA PERSONAL DE ESCRITORIO
OPERATIVO/ADMINISTRATIVO TIPO 1

COMPUTADORAS PERSONALES DE ESCRITORIO

OPERATIVO/ADMINISTRATIVO

CARACTERISTICAS

TIPO 1

PROCESADOR

INTEL CORE 15 6400 2.70 GHZ DE VELOCIDAD BASE O SUPERIOR 6 MB CACHE, 8 GT/s DMI3, 64BITS

BIOS

PROPIETARIO, DESARROLLADO Y HOMOLOGADO POR EL FABRICANTE DEL EQUIPO, PARA LA MOTHERBOARD
QUE SE ESTA INTEGRANDO EN LA FABRICACION DEL EQUIPO. PERMITIENDO CONFIGURAR LOS PUERTOS
USB PARA USO DE MOUSE Y TECLADO; EVITAR PODER LEER, ESCRIBIR O INTERPRETAR UNIDADES DE
ALMACENAMIENTO TALES COMO MEMORIAS USB, DISCOS DUROS EXTERNOS, TELEFONOS, O CUALQUIER
OTRO MEDIO DE ALMACENAMIENTO CONOCIDO. CON DERECHOS RESERVADOS PARA EL FABRICANTE. EN
ESPANOL O INGLES.

CHIPSET

INTEL H110

MEMORIA RAM

8 GB DDR4 2133 UDIMM,CON CAPACIDAD EXPANDIBLES A 32 GB O SUPERIOR

TARJETA MADRE

TARJETA MADRE DISEAADA Y PROPIETARIA POR EL MISMO FABRICANTE DEL EQUIPO, GRABADA CON LA
MARCA (UNA SOLA MARCA), NO CALCOMANIAS Y DEBE CONTENER EL NUMERO DE PARTE DELA TARJETA
HOMOLOGADA POR EL FABRICANTE DEL EQUIPO, COMPROBANDO QUE EL LA ESTA MANUFACTURANDO, SIN
PUENTES, PARCHES, NI ENMENDADURAS.

DISCO DURO

CAPACIDAD 1TB HD 7200RPM 3.5" SATA 6.0-GB/S (7200 RPM, NCQ, SMART IIl), CON SOPORTE A DISCOS DE
ESTADO SOLIDO

UNIDAD OPTICA

DVD +/-RW SATA 1.5Gb/s DRIVE

MOUSE MOUSE OPTICO USB. MISMA MARCA FABRICANTE.
TECLADO 104 TECLAS USB EN ESPANOL LATINOAMERICANO. MISMA MARCA FABRICANTE
TIPO SMALL FORM FACTOR CUMPLA CON LA NORMA fi R O S HREAT GOLD, ENERGY STAR 6.0, GREENGUARD
Y CUMPLA CON MILITARY SPECS. EL GABINETE DEBE CONTAR CON SISTEMA DE APERTURA SIN NECESIDAD
GABINETE DE UTILIZAR HERRAMIENTA ALGUNA TIPO TOOL LESS EN LOS DISPOSITIVOS SIGUIENTES: DISCO DURO,

UNIDAD OPTICA, DRIVE DE 3 . ¥ BARJETAS DE EXPANSION. DEBElRA CONTAR CON CHASSIS INTRUSION
SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO (SELENOIDE).

CONTROLADOR DE VIDEO

INTEL HD GRAPHICS 530, CON SALIDAS DE PUERTOS VGA Y DOS DISPLAY PORT INTEGRADOS A LA
ARQUITECTURA DE LA MOTHERBOARD.

8 USB TOTALES, FRONTALES: 2 USB 2.0, 2 USB 3.0; TRASEROS: 2 USB 2.0, 2 USB 3.0, VGA (1), DP (2), RJ45,

PUERTOS AUDIO, MICROFONO.INTERNOS: 1 PUERTO USB INTEGRADO A LA TARJETA MADRE, 3 CONECTORES SATA
6.0Gb/s INTEGRADOS A LA TARJETA MADRE
SLOTS TOTALES. 3PCle TOTALES: 2PCle 2.0 x1, 1 PCle 3.0 x16

MEDIA CARD READER

LECTOR DE TARJETAS 7 EN 1 MINIMO

RED TARJETA DE RED 10/100/1000 CON PUERTO RJ-45, INTEGRADA A LA MOTHERBOARD.
MONITOR LCD DE 21.5" PULGADAS, 170° (+/- 85°) HORIZONTAL, 160° (+/- 80°) DE VISUALIZACION TANTO
MONITOR HORIZONTAL COMO VERTICAL, BRILLO DE 250 NITS (CD/M2), CONTRASTE 1000:1, RESOLUCION MAXIMA

1920x1080. FUENTE DE PODER MAXIMA INTERNA DE 27WATTS. CERTIFICACIONES EPEAT GOLD, ENERGY
STAR, TCO DISPLAY 6.0, ROSH, CERTIFICACION ERGONOMICA ISO 9241-307. SOPORTE VESA.

SEGURIDAD Y SOFTWARE DE ADMINITRACION

DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO
(SELENOIDE). DEBERA INCLUIR EL SOFTWARE DE ADMINISTRACION PARA LOS EQUIPOS INCLUIDOS Y SUS
LICENCIAS QUE PERMITA TENER LAS SIGUIENTES FUNCIONALIDADES BASICAS:

INVENTARIO DE HARDWARE Y SOFTWARE

GENERACION DE REPORTES

INVENTARIO Y CONFIGURACION DEL BIOS
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DEBERA INCLUIR LICENCIA COMPLETA DE SOFTWARE PARA BASE DE DATOS QUE REQUIERA LA CONSOLA
PARA SU OPERACION (SQL, ORACLE, ETC).

DEBERA SER DE LA MISMA MARCA, PROPIETARIO DEL FABRICANTE O EN CONJUNTO CON ALGUN |
FABRICANTE DE SOFTWARE RECONOCIDO (ESPECIFICAR EL NOMBRE DEL SOFTWARE DE ADMINISTRACION
REGISTRADO A SU NOMBRE).

PODER ADMINISTRAR INTEL VPRO EN LOS EQUIPOS (EN CASO DEL QUE EL PROCESADOR CUENTE CON
ADMINISTRACION FUERA DE BANDA).

QUE TENGA LA CAPACIDAD DE ADMINISTRAR SOFTWARE DE SEGURIDAD COMO LO ES (SOFTWARE PARA EL
LECTOR BIOMETRICO, SOFTWARE PARA ADMINISTRACION DE ENERGIA, SOFTWARE PARA ACTUALIZACION DE
DRIVERS, ETC.).

SISTEMA OPERATIVO

WINDOWS 10 PROFESIONAL EN ESPANOL A 64 BITS PRE-INTALADO DE FABRICA

RECUPERACION

EL EQUIPO DEBERA DE TENER TODA LA INFORMACION NECESARIA PARA LA RECUPERACION DE SISTEMA
OPERATIVO, DRIVERS Y CONFIGURACION DE FABRICA EN UNA PARTICION OCULTA DEL DISCO DURO DE
FABRICA.

FUENTE DE PODER

FUENTE DE PODER CON FACTOR DE CORRECCION DE POTENCIA ACTIVA DE 210WATTS MAXIMO, 85% PSU,
QUE CUMPLA CON EL ESTANDAR ENERGY STAR 6.0, DE 100 A 230 VAC, QUE SOPORTE TODOS LOS

DISPOSITIVOS DEL EQUIPO Y ADICIONALES

AUDIO INTEGRADO CON BOCINAS INTERNAS DE ALMENOS 1.5 WATTS CON PUERTOS DE MICROFONO Y AUDIO.
3 ANOS DE GARANTIA EN PARTES Y MANO DE OBRA, ENEL SITIO (FISICAMENTE DONDE SE ENCUENTRE EL
EQUIPO), POR PARTE DEL FABRICANTE A TRAVES DE SU CENTRO DE SERVICIO AUTORIZADO POR EL MISMO
FABRICANTE EN EL ESTADO DE TABASCO, SIN COSTO ADICIONAL PARA LA ENTIDAD.
GARANTIA CERTIFICADOS NOM-019- SCFI-1998 VIGENTES PARA CPU Y MONITOR.

OTRAS CARACTERISTICAS

EL FABRICANTE DEL EQUIPO DEBERA CONTAR CON CERTIFICACION 1SO9001:2008 e ISO-14001:2004 VIGENTES

CARTA DE ACREDITACION VIGENTE COMO DISTRIBUIDOR AUTORIZADO FIRMADO POR EL FABRICANTE DEL
EQUIPO
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COMPUTADORA PERSONAL DE ESCRITORIO
OPERATIVO/ADMINISTRATIVO TIPO 2

COMPUTADORAS PERSONALES DE ESCRITORIO

OPERATIVO/ADMINISTRATIVO

CARACTERISTICAS

TIPO 2

PROCESADOR

INTEL CORE 15 6500 3.20 GHZ DE VELOCIDAD BASE O SUPERIOR. 6 MB DE CACHE

BIOS

PROPIETARIO, DESARROLLADO Y HOMOLOGADO POR EL FABRICANTE DEL EQUIPO, PARA LA MOTHERBOARD
QUE SE ESTA INTEGRANDO EN LA FABRICACION DEL EQUIPO. PERMITIENDO CONFIGURAR LOS PUERTOS
USB PARA USO DE MOUSE Y TECLADO; EVITAR PODER LEER, ESCRIBIR O INTERPRETAR UNIDADES DE
ALMACENAMIENTO TALES COMO MEMORIAS USB, DISCOS DUROS EXTERNOS, TELEFONOS, O CUALQUIER
OTRO MEDIO DE ALMACENAMIENTO CONOCIDO. CON DERECHOS RESERVADOS PARA EL FABRICANTE. EN
ESPANOL O INGLES.

CHIPSET

INTEL H110

MEMORIA RAM

8 GB DDR4 2133 UDIMM,CON CAPACIDAD EXPANDIBLES A 32 GB O SUPERIOR

TARJETA MADRE

TARJETA MADRE DISERADA Y PROPIETARIA POR EL MISMO FABRICANTE DEL EQUIPO, GRABADA CON LA
MARCA (UNA SOLA MARCA), NO CALCOMANIAS Y DEBE CONTENER EL NUMERO DE PARTE DELA TARJETA
HOMOLOGADA POR EL FABRICANTE DEL EQUIPO, COMPROBANDO QUE EL LA ESTA MANUFACTURANDO, SIN
PUENTES, PARCHES, NI ENMENDADURAS.

DISCO DURO

CAPACIDAD 1TB HD 7200RPM 3.5" SATA 6.0-GB/S (7200 RPM, NCQ, SMART lIl), CON SOPORTE A DISCOS DE
ESTADO SOLIDO

UNIDAD OPTICA

DVD +/-RW SATA 1.5Gb/s DRIVE

MOUSE MOUSE OPTICO USB. MISMA MARCA FABRICANTE.
TECLADO 104 TECLAS USB EN ESPANOL LATINOAMERICANO. MISMA MARCA FABRICANTE
TIPO SMALL FORM FACTOR CUMPLA CON LANORMA fi R O S HREAT GOLD, ENERGY STAR 6.0, GREENGUARD
Y CUMPLA CON MILITARY SPECS. EL GABINETE DEBE CONTAR CON SISTEMA DE APERTURA SIN NECESIDAD
GABINETE DE UTILIZAR HERRAMIENTA ALGUNA TIPO TOOL LESS EN LOS DISPOSITIVOS SIGUIENTES: DISCO DURO,

UNIDAD OPTICA, DRIVE DE 3 . ¥ BARJETAS DE EXPANSION. DEBERA CONTAR CON CHASSIS INTRUSION
SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO (SELENOIDE).

CONTROLADOR DE VIDEO

INTEL HD GRAPHICS 530, CON SALIDAS DE PUERTOS VGA Y DOS DISPLAY PORT INTEGRADOS A LA
ARQUITECTURA DE LA MOTHERBOARD.

8 USB TOTALES, FRONTALES: 2 USB 2.0, 2 USB 3.0; TRASEROS: 2 USB 2.0, 2 USB 3.0, VGA (1), DP (2), RJ45,

PUERTOS AUDIO, MICROFONO.INTERNOS: 1 PUERTO USB INTEGRADO A LA TARJETA MADRE, 3 CONECTORES SATA
6.0Gb/s INTEGRADOS A LA TARJETA MADRE
SLOTS TOTALES. 3PCle TOTALES: 2PCle 2.0 x1, 1 PCle 3.0 x16

MEDIA CARD READER

LECTOR DE TARJETAS 7 EN 1 MiNIMO

RED TARJETA DE RED 10/100/1000 CON PUERTO RJ-45, INTEGRADA A LA MOTHERBOARD.
MONITOR LCD DE 21.5" PULGADAS, 170° (+/- 85°) HORIZONTAL, 160° (+/- 80°) DE VISUALIZACION TANTO
MONITOR HORIZONTAL COMO VERTICAL, BRILLO DE 250 NITS (CD/M2), CONTRASTE 1000:1, RESOLUCION MAXIMA

1920x1080. FUENTE DE PODER MAXIMA INTERNA DE 27WATTS. CERTIFICACIONES EPEAT GOLD, ENERGY
STAR, TCO DISPLAY 6.0, ROSH, CERTIFICACION ERGONOMICA ISO 9241-307. SOPORTE VESA.

SEGURIDAD Y SOFTWARE DE ADMINITRACION

DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO
(SELENOIDE). DEBERA INCLUIR EL SOFTWARE DE ADMINISTRACION PARA LOS EQUIPOS INCLUIDOS Y SUS
LICENCIAS QUE PERMITA TENER LAS SIGUIENTES FUNCIONALIDADES BASICAS:

INVENTARIO DE HARDWARE Y SOFTWARE

GENERACION DE REPORTES

INVENTARIO Y CONFIGURACION DEL BIOS
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DEBERA INCLUIR LICENCIA COMPLETA DE SOFTWARE PARA BASE DE DATOS QUE REQUIERA LA CONSOLA
PARA SU OPERACION (SQL, ORACLE, ETC).

DEBERA SER DE LA MISMA MARCA, PROPIETARIO DEL FABRICANTE O EN CONJUNTO CON ALGUN
FABRICANTE DE SOFTWARE RECONOCIDO (ESPECIFICAR EL NOMBRE DEL SOFTWARE DE ADMINISTRACION
REGISTRADO A SU NOMBRE).

PODER ADMINISTRAR INTEL VPRO EN LOS EQUIPOS (EN CASO DEL QUE EL PROCESADOR CUENTE CON
ADMINISTRACION FUERA DE BANDA).

QUE TENGA LA CAPACIDAD DE ADMINISTRAR SOFTWARE DE SEGURIDAD COMO LO ES (SOFTWARE PARA EL
LECTOR BIOMETRICO, SOFTWARE PARA ADMINISTRACION DE ENERGIA, SOFTWARE PARA ACTUALIZACION DE
DRIVERS, ETC.).

SISTEMA OPERATIVO

WINDOWS 10 PROFESIONAL EN ESPANOL A 64 BITS PRE-INTALADO DE FABRICA

RECUPERACION

EL EQUIPO DEBERA DE TENER TODA LA INFORMACION NECESARIA PARA LA RECUPERACION DE SISTEMA
OPERATIVO, DRIVERS Y CONFIGURACION DE FABRICA EN UNA PARTICION OCULTA DEL DISCO DURO DE
FABRICA.

FUENTE DE PODER

FUENTE DE PODER CON FACTOR DE CORRECCION DE POTENCIA ACTIVA DE 210WATTS MAXIMO, 85% PSU,
QUE CUMPLA CON EL ESTANDAR ENERGY STAR 6.0, DE 100 A 230 VAC, QUE SOPORTE TODOS LOS

DISPOSITIVOS DEL EQUIPO Y ADICIONALES

AUDIO

INTEGRADO CON BOCINAS INTERNAS DE ALMENOS 1.5 WATTS CON PUERTOS DE MICROFONO Y AUDIO.

GARANTIA
OTRAS CARACTERISTICAS

3 ANOS DE GARANTIA EN PARTES Y MANO DE OBRA, ENEL SITIO (FISICAMENTE DONDE SE ENCUENTRE EL
EQUIPO), POR PARTE DEL FABRICANTE A TRAVES DE SU CENTRO DE SERVICIO AUTORIZADO POR EL MISMO
FABRICANTE EN EL ESTADO DE TABASCO, SIN COSTO ADICIONAL PARA LA ENTIDAD.

CERTIFICADOS NOM-019- SCFI-1998 VIGENTES PARA CPU Y MONITOR.

EL FABRICANTE DEL EQUIPO DEBERA CONTAR CON CERTIFICACION 1SO9001:2008 e 1SO-14001:2004 VIGENTES

CARTA DE ACREDITACION VIGENTE COMO DISTRIBUIDOR AUTORIZADO FIRMADO POR EL FABRICANTE DEL
EQUIPO

NOTA:

A EN CASO DE QUE EL FABRICANTE INCLUYA SOFTWARE SIN COSTO, DEBERA CUMPLIR CON LOS ESTANDARES Y
ENTREGAR LICENCIA DE USO CORRESPONDIENTE. EL TECLADO, MONITOR, CPU DEBERAN SER DE LA MISMA MARCA. ASi MISMO
CUMPLIR CON IS09001 (CERTIFICANDO AL FABRICANTE COMO DISENADOR, DESARROLLADOR, MANUFACTURA, VENTA Y
SERVICIOS DE SUS EQUIPOS Y TECNOLOGIA); ISO 14001 (CERTIFICANDO AL FABRICANTE COMO DESARROLLADOR Y
MANUFACTURA DE SUS EQUIPOS), CERTIFICACION NOM 019 SCFI PARA CPU Y MONITOR VIGENTE, DEBERA INCLUIR COMO PAIS DE
ORIGEN MEXICO ENTRE OTROS. NORMA UL2818. ESTA ULTIMA AVALADA CON CARTA DEL FABRICANTE QUE CUMPLE CON DICHA

NORMA UL.

A NO SE AUTORIZARANMOUSES NI TECLADOS INALAMBRICOS
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COMPUTADORA PERSONAL PORTATIL
OPERATIVO/ADMINISTRATIVO
COMPUTADORAS PERSONALES PORTATILES
OPERATIVO/ADMINISTRATIVO
CARACTERISTICAS
PROCESADOR INTEL CORE I5_6200U a 2.3GHz VELOCIDAD BASE
BIOS PROPIETARIO DEL FABRICANTE DEL EQUIPO CON DERECHOS RESERVADOS PARA EL FABRICANTE. EN
ESPARNOL O INGLES

L2 CACHE 3MB CACHE

MEMORIA RAM 8GB DDR3 SO-DIMM,1600MHz, (2 DIMM). CON DOS SLOTS DE EXPANSION ANTES DE CONFIGURAR DDR3L SO-
DIMM SOCKETS. 16GB MAXIMO DE EXPANSION
DISCO DURO 500GB HD 7200RPM SATA3
PANTALLA 1 5 . HD¥396MM) RESOLUCION DE 1366 X 768, CON CARACTERISTICA VIBRANT VIEW AND ANTIGLARE

DISPLAY (220 NITS) LED DE ILUMINACION TIPO BACKLIGHT, CONTRASTE DE RADIO 350:1.

CONTROLADOR DE GRAFICOS

INTEL HD GRAPHICS 520

WEBCAM

CAMERA DE 720P HD (FIXED FOCUS) CON SISTEMA LOW LIGHT SENSITIVE. LA CAMARA Y EL MICROFONO
DEBEN SER INTEGRADOS EN EL DISENO Y FABRICACION DEL EQUIPO, NO EXTERNOS.

DISPOSITIVO DE TARJETA DE MEMORIA

LECTOR DE TARJETA INTEGRADO 4-IN-1 MULTICARD READER (MMC, SD, SDHC, SDXC)

TECLADO

EN ESPANOL MULTIMEDIA. CON TECLADO NUMERICO DEL LADO DERECHO DEL EQUIPO

PUNTERO/MOUSE

TOUCH INCLUIDO, EN EL TECLADO DEBERA CONTARCONf/i TRACKP Ol No

TIEMPO DE BATERIA

6 CELL LI-I BAT - 75+ ; 48WH, ADAPTADOR DE 45W AC MAXIMO

PUERTOS

1 RJ45, 1 COMBO JACK AUDIO/MICROPHONE, 1 SLOT (EXPRESSCARD/34), 4 USB 3.0, (1 ALWAYS ON),1 VGA, 1
MINI DP, 1 DOCK CONNECTOR, RANURA EN LA PARTE DE LA BASE DEL EQUIPO, PARA EMPOTRAR EL MISMO A
UN DOCKING. BOCINAS INTERNAS STEREO 1.5W X2

UNIDAD OPTICA

DVD QUEMADOR +- SATA 9.5 mm DE ALTURA, NO REMOVIBLE

SALIDA DE VIDEO

1 VGA, 1 MINI DISPLAYPORT

TARJETA DE RED

INTERFAZ GIGABIT 10/100/1000 WOL. CONECTOR RJ-45 EN TARJETA MADRE

TARJETA DE RED INALAMBRICA

INTEL 8260(2X2 AC) + BLUETOOTH 4.0 COMBO

AUDIO

HD AUDIO, STEREO SPEAKERS, 1.5W X 2

SEGURIDAD Y SOFTWARE DE ADMINITRACION

DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO
(SELENOIDE). DEBERA INCLUIR EL SOFTWARE DE ADMINISTRACION PARA LOS EQUIPOS INCLUIDOS Y SUS
LICENCIAS QUE PERMITA TENER LAS SIGUIENTES FUNCIONALIDADES BASICAS:

INVENTARIO DE HARDWARE Y SOFTWARE

GENERACION DE REPORTES

INVENTARIO Y CONFIGURACION DEL BIOS
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DEBERA INCLUIR LICENCIA COMPLETA DE SOFTWARE PARA BASE DE DATOS QUE REQUIERA LA CONSOLA
PARA SU OPERACION (SQL, ORACLE, ETC).

DEBERA SER DE LA MISMA MARCA, PROPIETARIO DEL FABRICANTE O EN CONJUNTO CON ALGUN
FABRICANTE DE SOFTWARE RECONOCIDO (ESPECIFICAR EL NOMBRE DEL SOFTWARE DE ADMINISTRACION
REGISTRADO A SU NOMBRE).

SISTEMA OPERATIVO
RECUPERACION

PODER ADMINISTRAR INTEL VPRO EN LOS EQUIPOS (EN CASO DEL QUE EL PROCESADOR CUENTE CON
ADMINISTRACION FUERA DE BANDA).

QUE TENGA LA CAPACIDAD DE ADMINISTRAR SOFTWARE DE SEGURIDAD COMO LO ES (SOFTWARE PARA EL
LECTOR BIOMETRICO, SOFTWARE PARA ADMINISTRACION DE ENERGIA, SOFTWARE PARA ACTUALIZACION DE
DRIVERS, ETC.).

WINDOWS 10 PROFESIONAL EN ESPANOL A 64 BITS PRE-INTALADO DE FABRICA

EL EQUIPO DEBERA DE TENER TODA LA INFORMACION NECESARIA PARA LA RECUPERACION DE SISTEMA
OPERATIVO, DRIVERS Y CONFIGURACION DE FABRICA EN UNA PARTICION OCULTA DEL DISCO DURO DE
FABRICA.

IGARANTIA

3 ANOS DE GARANTIA EN PARTES Y MANO DE OBRA, ENEL SITIO (FISICAMENTE DONDE SE ENCUENTRE EL
EQUIPO), POR PARTE DEL FABRICANTE A TRAVES DE SU CENTRO DE SERVICIO AUTORIZADO POR EL MISMO
FABRICANTE EN EL ESTADO DE TABASCO, SIN COSTO ADICIONAL PARA LA ENTIDAD.
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COMPUTADORA PERSONAL PORTATIL
ADMINISTRATIVO/EJECUTIVO
COMPUTADORAS PERSONALES PORTATILES
ADMINISTRATIVO/EJECUTIVO
CARACTERISTICAS
PROCESADOR INTEL CORE I5_6200U a 2.3GHz VELOCIDAD BASE
BIOS PROPIETARIO DEL FABRICANTE DEL EQU'EPSPCAONgEg'TﬁgEEC’S,S RESERVADOS PARA EL FABRICANTE. EN
MEMORIA RAM 8GB DDR3 SO-DIMM,1600MHz, %mmn@&gg@s)g&g}&iﬁagxgggigm‘g\lr\é)TNEs DE CONFIGURAR DDR3L SO-
DISCO DURO 128GB DE ESTADO SOLIDO
PANTALLA 14.0" (355MM) HD (1366X768), 220 NITS, 400:1 / 500:1 CONTRAST RATIO

CONTROLADOR DE GRAFICOS

INTEL HD GRAPHICS 520

TECLADO EN ESPANOL MULTIMEDIA
PUNTERO/MOUSE TOUCH INCLUIDO, EN EL TECLADO DEBERA CONTARCONfi TRACKP Ol No
WEBCAM CAMERA DE 720P HD (FIXED FOCUS) CON SISTEMA LOW LIGHT SENSITIVE. LA CAMARA Y EL MICROFONO

DEBEN SER INTEGRADOS EN EL DISENO Y FABRICACION DEL EQUIPO, NO EXTERNOS.

DISPOSITIVO DE TARJETA DE MEMORIA

LECTOR DE TARJETA INTEGRADO 4-IN-1 MULTICARD READER (MMC, SD, SDHC, SDXC)

TIEMPO DE BATERIA

6 CELL LI-I BAT - 75+ ; 48WH, ADAPTADOR DE 45W AC MAXIMO

PUERTOS

1 RJ45, 1 COMBO JACK AUDIO/MICROPHONE, 3 USB 3.0, (1 ALWAYS ON), 1 DOCK CONNECTOR, RANURA EN LA
PARTE DE LA BASE DEL EQUIPO, PARA EMPOTRAR EL MISMO A UN DOCKING. BOCINAS INTERNAS STEREO 2W
X2

SALIDA DE VIDEO

1VGA, 1 MINI DISPLAYPORT

TARJETA DE RED

INTERFAZ GIGABIT 10/100/1000 WOL. CONECTOR RJ-45 EN TARJETA MADRE

TARJETA DE RED INALAMBRICA

INTEL 8260(2X2 AC) + BLUETOOTH 4.0 COMBO

AUDIO

HD AUDIO, STEREO SPEAKERS, 2W X 2

SEGURIDAD Y SOFTWARE DE ADMINITRACION

DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO
(SELENOIDE). DEBERA INCLUIR EL SOFTWARE DE ADMINISTRACION PARA LOS EQUIPOS INCLUIDOS Y SUS
LICENCIAS QUE PERMITA TENER LAS SIGUIENTES FUNCIONALIDADES BASICAS:

INVENTARIO DE HARDWARE Y SOFTWARE

GENERACION DE REPORTES

INVENTARIO Y CONFIGURACION DEL BIOS

DEBERA INCLUIR LICENCIA COMPLETA DE SOFTWARE PARA BASE DE DATOS QUE REQUIERA LA CONSOLA
PARA SU OPERACION (SQL, ORACLE, ETC).

DEBERA SER DE LA MISMA MARCA, PROPIETARIO DEL FABRICANTE O EN CONJUNTO CON ALGUN
FABRICANTE DE SOFTWARE RECONOCIDO (ESPECIFICAR EL NOMBRE DEL SOFTWARE DE ADMINISTRACION
REGISTRADO A SU NOMBRE).

SISTEMA OPERATIVO

PODER ADMINISTRAR INTEL VPRO EN LOS EQUIPOS (EN CASO DEL QUE EL PROCESADOR CUENTE CON
ADMINISTRACION FUERA DE BANDA).
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RECUPERACION

QUE TENGA LA CAPACIDAD DE ADMINISTRAR SOFTWARE DE SEGURIDAD COMO LO ES (SOFTWARE PARA EL
LECTOR BIOMETRICO, SOFTWARE PARA ADMINISTRACION DE ENERGIA, SOFTWARE PARA ACTUALIZACION DE
DRIVERS, ETC.).

WINDOWS 10 PROFESIONAL EN ESPANOL A 64 BITS PRE-INTALADO DE FABRICA

EL EQUIPO DEBERA DE TENER TODA LA‘INFORM‘ACION NECESARIA PARA LA RECUPERACION DE SISTEMA
OPERATIVO, DRIVERS Y CONFIGURACION DE FABRICA EN UNA PARTICION OCULTA DEL DISCO DURO DE
FABRICA.

IGARANTIA

3 ANOS DE GARANTIA EN PARTES Y MANO DE OBRA, ENEL SITIO (FISICAMENTE DONDE SE ENCUENTRE EL
EQUIPO), POR PARTE DEL FABRICANTE A TRAVES DE SU CENTRO DE SERVICIO AUTORIZADO POR EL MISMO
FABRICANTE EN EL ESTADO DE TABASCO, SIN COSTO ADICIONAL PARA LA ENTIDAD.
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MINI LAPTOP

MINI LAPTOP

CARACTERISTICAS

PROCESADOR INTEL CORE i3-6100U A 2.3GHZ, 2CORES,
BIOS PROPIETARIO DEL FABRICANTE DEL EQUIPO CON DERECHOS RESERVADOS PARA EL FABRICANTE. EN
ESPANOL O INGLES
L2 CACHE 3M CACHE

MEMORIA RAM

4GB DDR4 SO-DIMM,2133MHz, (1 DIMM). CON DOS SLOTS DE EXPANSION ANTES DE CONFIGURAR DDRA4L SO-
DIMM SOCKETS. 16GB MAXIMO DE EXPANSION

DISCO DURO

128GB DE ESTADO
SOLIDO

PANTALLA

13.3" (338MM) FHD (1920x1080), 200 NITS, 500:1 CONTRAST RATIO

CONTROLADOR DE GRAFICOS

INTEL HD GRAPHICS 520

TECLADO

EN ESPANOL MULTIMEDIA

PUNTERO/MOUSE

TOUCH INCLUIDO, EN EL TECLADO DEBERA CONTARCON#A TRACKPOI NT o

TIEMPO DE BATERIA

INTEGRADA DE 3 CELL LI-I BAT, 42WH, ADAPTADOR DE 45W AC MAXIMO

PUERTOS

3 USB 3.0, (1 ALWAYS ON), 1 USB TIPO-C, 1 HDMI, BOCINAS INTERNAS STEREO 2W X2

WEB CAM

CAMARA DE 720P HD (FIXED FOCUS) CON SISTEMA LOW LIGHT SENSITIVE. LA CAMARA Y EL MICROFONO
DEBEN SER INTEGRADOS EN EL DISENO Y FABRICACION DEL EQUIPO, NO EXTERNOS.

LECTOR DE TARJETAS

LECTOR DE TARJETA INTEGRADO 4-IN-1 MULTICARD READER (MMC, SD, SDHC, SDXC)

TARJETA DE RED

INTEL ETHERNET CONNECTION 1219-V

TARJETA DE RED INALAMBRICA

INTEL 8260(2X2 AC) + BLUETOOTH 4.0 COMBO

AUDIO

HD AUDIO, STEREO SPEAKERS, 2W X 2

SEGURIDAD Y SOFTWARE DE ADMINITRACION

DEBERA CONTAR CON CHASSIS INTRUSION SWITCH DE FABRICA; NO DISPOSITIVO ELECTRONICO
(SELENOIDE). DEBERA INCLUIR EL SOFTWARE DE ADMINISTRACION PARA LOS EQUIPOS INCLUIDOS Y SUS
LICENCIAS QUE PERMITA TENER LAS SIGUIENTES FUNCIONALIDADES BASICAS:

INVENTARIO DE HARDWARE Y SOFTWARE

GENERACION DE REPORTES

INVENTARIO Y CONFIGURACION DEL BIOS

DEBERA INCLUIR LICENCIA COMPLETA DE SOFTWARE PARA BASE DE DATOS QUE REQUIERA LA CONSOLA
PARA SU OPERACION (SQL, ORACLE, ETC).

DEBERA SER DE LA MISMA MARCA, PROPIETARIO DEL FABRICANTE O EN CONJUNTO CON ALGUN i
FABRICANTE DE SOFTWARE RECONOCIDO (ESPECIFICAR EL NOMBRE DEL SOFTWARE DE ADMINISTRACION
REGISTRADO A SU NOMBRE).

PODER ADMINISTRAR INTEL VPRO EN LOS EQUIPOS (EN CASO DEL QUE EL PROCESADOR CUENTE CON
ADMINISTRACION FUERA DE BANDA).

QUE TENGA LA CAPACIDAD DE ADMINISTRAR SOFTWARE DE SEGURIDAD COMO LO ES (SOFTWARE PARA EL
LECTOR BIOMETRICO, SOFTWARE PARA ADMINISTRACION DE ENERGIA, SOFTWARE PARA ACTUALIZACION DE
DRIVERS, ETC.).
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IGARANTIA 3 ANOS DE GARANTIA EN PARTES Y MANO DE OBRA, EN EL SITIO (FiSICAMENTE DONDE SE ENCUENTRE EL

EQUIPO), POR PARTE DEL FABRICANTE A TRAVES DE SU CENTRO DE SERVICIO AUTORIZADO POR EL MISMO
FABRICANTE EN EL ESTADO DE TABASCO, SIN COSTO ADICIONAL PARA LA ENTIDAD.
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ESTANDARES TECNICOS PARA SERVIDORES

SERVIDORES TORRE 2 PROCESADORES

LOS SERVIDORES SE SOLICITARAN DE ACUERDO ALAS NECESIDADES DE LA UNIDAD SOLICITANTE CONSERVANDO
COMO MINIMO LAS CARACTERISTICAS SIGUIENTES:

SERVIDORES TORRE

CARACTERISTICAS

SERVIDOR (TORRE) 2 PROCESADORES

PROCESADOR

Intel Xeon E5-2620 v4 8c, 2.10Ghz, 20M cache, 8 GT/s QPI, 16 Threads, 85w

BIOSAPL WEPLAYO

Propietario del fabricante del equipo

MEMORIA RAM

16Gb 2400MHz DDR4 DIMM

DISCO DURO

1Tb 3.5" Enterprise SATA 7.2k

UNIDAD OPTICA

DVD/RW-ROM 16x

MOUSE

Compatible USB 2 botones misma marca

CONTROLADOR DE VIDEO

AST2400 16Mb con puerto DB-16 VGA, al menos soportar resolucién 1920x1200 @ 60Hz

BAHIAS LIBRES

Debera soportar minimo 32 bahias con discos de formato 2.5" 6 15 bahias en formato 3.5" con tecnologia SAS/SATA

RANURAS LIBRES

Minimo 7 bahias PCIE Gen 3

PUERTOS E/S

2x USB2.0, 4x USB3.0, 1x VGA, 2x Puertos de Red 1GbE, 1x Puerto de Administracién 1GbE, 1x COM

RED

2 Puertos 1GbE y 1 Puerto dedicado 1GbE para administracion

TIPO DE GABINETE

Torre con opcién a conversion Rack con uso maximo de 4U

ADMINISTRACION DEL SISTEMA

Cumplir con los estandares: Ul Basada en Browser por HTML5 permitiendo el uso de tabletas y teléfonos inteligentes para
su administracién, IPMI 2.0, DCMI 1.0, WS-MAN, SMASH-CLP, SNMP v3, con el licenciamiento necesario para su
administracion remota via KVM virtual

MOTHERBOARD

Deberé contar con la marca del equipo y contar con identificador del fabricante del entregable

FUENTE DE PODER

Fuentes de Poder redundantes de maximo 550W con certificacion Platinum (80 Plus)

TIPO DE FUENTE DE PODER

Hot Swap

GARANTIA DEL EQUIPO

3 afios de garantia en sitio fisico donde se encuentre el equipo por parte del centro de garantias autorizado por el
fabricante en partes y mano de obra

DISPOSITIVO DE SEGURIDAD

Debera contar con un switch de intrusién que alerte cuando el equipo no esta cerrado correctamente enviando detalle al
“log".
Deberéa contar con TPM al menos version 1.2

SISTEMA DE ADMINISTRACION

Sistema Centralizado de administracién con la Capacidad de monitorear los equipos en la red

Que soporte administracién remota de Iso equipos sin regeuerir un agente de software de instalacién en los equipos a
administrar
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Esquema de perfiles de usuario

SISTEMAS OPERATIVOS SOPORTADOS

Debera soportar: Microsoft Windows 8 and 8.1 (x86 and x64)
Microsoft Windows Server 2008 R2
Microsoft Windows Small Business Server 2011
Microsoft Windows Server 2012
Microsoft Windows Server 2012 R2
Microsoft Window Storage Server 2012 R2
Microsoft Windows Multipoint Server 2012
SUSE LINUX Enterprise Server 11
SUSE LINUX Enterprise Server 12
Red Hat RHEL 6.5, 6.6, 6.7
Red Hat RHEL 7, 7.1, 7.2
VMware ESXi 5.1
VMware ESXi 5.5
VMware ESXi 6.0 Ula
Citrix XenServer 6.5, 6.5.1
Ubuntu 14.04.1
NeoKylin 6.0

Controladora de Almacenamiento

Debera incluir un slot dedicado a la controladora RAID en el backplane de discos

Ambientales

Debera contar con la certificacion ASHRAE minimo nivel A4
Debera contar con certificaciéon Energy Star al menos en su versién 2.0 y GreenGuard
Debewra tener una acustica maxima de 37dB al encontrarse encendido en reposo

Ventiladores Internos

Al menos 4 ventiladores Redundantes de tipo Hot Plug

NOTA:

A NO SE AUTORIZARANMOUSES NI TECLADOS INALAMBRICOS




|

A
Tabasco

Estado de Tabasco cambia contigo

SERVIDORES TORRE 4 PROCESADORES

LOS SERVIDORES SE SOLICITARAN DE ACUERDO A LAS NECESIDADES DE LA UNIDAD SOLICITANTE CONSERVANDO
COMO MINIMO LAS CARACTERISTICAS SIGUIENTES:

SERVIDORES TORRE

CARACTERISTICAS

SERVIDOR (TORRE) 4 PROCESADORES

PROCESADOR

2x Intel Xeon E5-2620 v4 8¢, 2.10Ghz, 20M cache, 8 GT/s QPI, 16 Threads, 85w

BIOSAPL WGP LAYO

Propietario del fabricante del equipo

MEMORIA RAM

16Gb 2400MHz DDR4 DIMM

DISCO DURO

1Tb 3.5" Enterprise SATA 7.2k

UNIDAD OPTICA

DVD/RW-ROM 16x

MOUSE

Compatible USB 2 botones misma marca

CONTROLADOR DE VIDEO

AST2400 16Mb con puerto DB-16 VGA, al menos soportar resolucién 1920x1200 @
60Hz

BAHIAS LIBRES

Debera soportar minimo 32 bahias con discos de formato 2.5" 6 15 bahifas en formato
3.5" con tecnologia SAS/SATA

RANURAS LIBRES

Minimo 7 bahias PCIE Gen 3

PUERTOS E/S

2x USB2.0, 4x USB3.0, 1x VGA, 2x Puertos de Red 1GbE, 1x Puerto de Administracién
1GbE, 1x COM

RED

2 Puertos 1GbE y 1 Puerto dedicado 1GbE para administracion

TIPO DE GABINETE

Torre con opcién a conversiéon Rack con uso maximo de 4U

ADMINISTRACION DEL SISTEMA

Cumplir con los estandares: Ul Basada en Browser por HTML5 permitiendo el uso de
tabletas y teléfonos inteligentes para su administracién, IPMI 2.0, DCMI 1.0, WS-MAN,
SMASH-CLP, SNMP v3, con el licenciamiento necesario para su administraciéon remota
via KVM virtual

MOTHERBOARD

Deberé contar con la marca del equipo y contar con identificador del fabricante del
entregable

FUENTE DE PODER

Fuentes de Poder redundantes de méximo 550W con certificacién Platinum (80 Plus)

TIPO DE FUENTE DE PODER

Hot Swap

GARANTIA DEL EQUIPO

3 afios de garantia en sitio fisico donde se encuentre el equipo por parte del centro de
garantias autorizado por el fabricante en partes y mano de obra

DISPOSITIVO DE SEGURIDAD

Debera contar con un switch de intrusién que alerte cuando el equipo no esta cerrado
correctamente enviando detalle al "log".
Deberéa contar con TPM al menos version 1.2

SISTEMA DE ADMINISTRACION

Sistema Centralizado de administracién con la Capacidad de monitorear los equipos en
lared
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Que soporte administraciéon remota de Iso equipos sin regeuerir un agente de software
de instalacion en los equipos a administrar

Esquema de perfiles de usuario

SISTEMAS OPERATIVOS SOPORTADOS

Debera soportar: Microsoft Windows 8 and 8.1 (x86 and x64)
Microsoft Windows Server 2008 R2
Microsoft Windows Small Business Server 2011
Microsoft Windows Server 2012
Microsoft Windows Server 2012 R2
Microsoft Window Storage Server 2012 R2
Microsoft Windows Multipoint Server 2012
SUSE LINUX Enterprise Server 11
SUSE LINUX Enterprise Server 12
Red Hat RHEL 6.5, 6.6, 6.7
Red Hat RHEL 7, 7.1, 7.2
VMware ESXi 5.1
VMware ESXi 5.5
VMware ESXi 6.0 Ula
Citrix XenServer 6.5, 6.5.1
Ubuntu 14.04.1
NeoKylin 6.0

Controladora de Almacenamiento

Debera incluir un slot dedicado a la controladora RAID en el backplane de discos

Ambientales

Deberé contar con la certificacion ASHRAE minimo nivel A4
Debera contar con certificacion Energy Star al menos en su version 2.0 y GreenGuard
Debewra tener una acustica maxima de 37dB al encontrarse encendido en reposo

Ventiladores Internos

Al menos 4 ventiladores Redundantes de tipo Hot Plug

NOTA:

A NO SE AUTORIZARANMOUSES NI TECLADOS INALAMBRICOS
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SERVIDORES RACKMOUNT 2 PROCESADORES

LOS SERVIDORES SE SOLICITARAN DE ACUERDO A LAS NECESIDADES DE LA UNIDAD SOLICITANTE CONSERVANDO
COMO MINIMO LAS CARACTERISTICAS SIGUIENTES:

SERVIDORES RACK MOUNT

CARACTERISTICAS SOLICITA TABASCO: SERVIDOR (RACK MOUNT) 2 PROCESADORES
PROCESADOR Intel Xeon E5-2620 v4 8c, 2.10Ghz, 20M cache, 8 GT/s QPI, 16 Threads, 85w
BIOS Propietario del fabricante del equipo
MEMORIA RAM 8Gb 2400MHz DDR4 DIMM Expandible a minimo 1Tb con proteccién ECC
DISCO DURO 1Tb 3.5" Enterprise SATA 7.2k
UNIDAD OPTICA Slim DVD/RW-ROM 16x
MOUSE Compatible USB 2 botones misma marca
TECLADO EN ESPARNOL TIPO QWERTY Teclado formato de teclas en espafiol Latinoamericano de la misma marca del fabricante del servidor
CONTROLADOR DE VIDEO AST2400 16Mb con dos puertos DB-16 VGA, al menos soportar resolucién 1920x1200 @ 60Hz
BAHIAS LIBRES Debera soportar minimo 24 bahias con discos de formato 2.5" u 8 bahias en formato 3.5" con tecnologia SAS/SATA
RANURAS LIBRES Debera soportar al menos 6 PCle Gen 3.0

2x USB 2.0, 2x USB 3.0, 2x DB-15 VGA video, 1x RJ-45 1GbE puerto de administracién, 2x RJ-45 1GbE Puertos de Red,

PUERTOS E/S 1x DB-9 puerto serial, 2x SD Card slots Internos (debe soportar instalacién de hipervisor)

RED 2 Puertos 1GbE y 1 Puerto dedicado 1GbE para administracion

TIPO DE GABINETE Rack 2U con rieles tipo slide

) Cumplir con los estandares: Ul Basada en Browser por HTML5 permitiendo el uso de tabletas y teléfonos inteligentes para
ADMINISTRACION DEL SISTEMA su administracion, IPMI 2.0, DCMI 1.0, WS-MAN, SMASH-CLP, SNMP v3, con el licenciamiento necesario para su
administracion remota via KVM virtual

MOTHERBOARD Debera contar con la marca del equipo y contar con identificador del fabricante del entregable
FUENTE DE PODER Fuentes de Poder redundantes de maximo 550W con certificacién Platinum (80 Plus)
TIPO DE FUENTE DE PODER Hot Swap

3 afios de garantia en sitio fisico donde se encuentre el equipo por parte del centro de garantias autorizado por el

GARANTIA DEL EQUIPO fabricante en partes y mano de obra

Debera contar con un switch de intrusién que alerte cuando el equipo no esta cerrado correctamente enviando detalle al

DISPOSITIVO DE SEGURIDAD "log"

Deberéa contar con TPM al menos version 1.2

SEGURIDAD Password de encendido y de administrador

Debera soportar encripcién de discos y proteccion de datos
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Sistema Centralizado de administracion con la Capacidad de monitorear los equipos en la red
Que soporte administracién remota de Iso equipos sin regeuerir un agente de software de instalacién en los equipos a
SISTEMA DE ADMINISTRACION administrar

Esquema de perfiles de usuario

Microsoft Windows Server 2012
Microsoft Windows Server 2012 R2
Microsoft Window Storage Server 2012
Microsoft Window Storage Server 2012 R2
Microsoft Windows Multipoint Server 2012
SUSE LINUX Enterprise Server 11
SUSE LINUX Enterprise Server 12
Red Hat RHEL 6.7, 7.2
VMware ESXi 5.5 U3a, 6.0 Ul
Citrix XenServer 6.5, 6.5.1
Ubuntu 14.04
NeoKylin 6.0
Fedora 20 and 22
Debian 7.4, 7.8
FreeBSD 10.0, 10.1
Cent0S 7.1

SISTEMAS OPERATIVOS SOPORTADOS

Ventiladores Internos Al menos 4 ventiladores en configuracién redundante

Controladora de Almacenamiento Debera soportar al menos un slot dedicado a la controladora RAID en el backplane de discos

Respaldo Debera soportar unidades de cinta internas dentro del mismo chasis

Debera soportar la configuracion de tarjetas de red de alto desempefio (hasta 40GbE de Red y hasta 16Gb de tecnologia

Opciones de Red de FibroCanal)

NOTA
A NO SE AUTORIZARANMOUSES NI TECLADOS INALAMBRICOS
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SERVIDORES RACKMOUNT 4 PROCESADORES

LOS SERVIDORES SE SOLICITARAN DE ACUERDO A LAS NECESIDADES DE LA UNIDADES SOLICITANTES
CONSERVANDO COMO MINIMO LAS CARACTERISTICAS SIGUIENTES:

SERVIDORES RACK MOUNT

CARACTERISTICAS SOLICITA TABASCO: SERVIDOR (RACK MOUNT) 4 PROCESADORES
PROCESADOR Intel Xeon E5-4600 v2 4c, 2.20Ghz, 10M cache, 95w, 6.4GT/s QPI
BIOS Propietario del fabricante del equipo
MEMORIA RAM 16 Gb ECC DDR3 DIMM Expandible a minimo 1.5Tb
DISCO DURO 1Tb 6Gbps NL SATA 2.5"

UNIDAD OPTICA

DVD/RW-ROM

MOUSE

Compatible USB 2 botones misma marca

TECLADO EN ESPANOL TIPO QWERTY

Teclado formato de teclas en espafiol Latinoamericano de la misma marca del fabricante
del servidor

CONTROLADOR DE VIDEO

Matrox G200eR2 con 16Mb de memoria al menos resolucion 1600x1200

BAHIAS LIBRES

Deberé soportar al menos 16 bahias de 2.5" de tipo SAS/SATA

RANURAS LIBRES

Debera soportar al menos 8 PCle Gen 3.0

PUERTOS E/S

4x USB 2.0, 2x DB-15 de video, 1x DB-9 serial, 1x RJ-45 dedicado a administracién,
adaptador flexible tipo mezzanine LOM con opcién a 4x1 GbE 6 2x 10GbE(RJ-45 or
SFP+) Dos puertos internos USB.

RED

2 TARJETAS 1000/100/10 GIGABIT ETHERNET Dual Port PCI

TIPO DE GABINETE

RACK 2U INCLUYE RIELES

ADMINISTRACION DEL SISTEMA

Debe incluir un sistema de monitoreo de disponibilidad del servidor con capacidad de
administracion remota, con la capacidad de monitorear de manera continua y proactiva
al menos los siguientes en un esquema de Analisis Predictivo de Fallas,
Memory ECC correction
Microprocessor built-in self test (BIST
PCle Bus parity checking
SAS Bus Parity
HDD and SSD drive CRC checking
Diskette CRC checking
USB CRC checking
Over temperature detection
Over/under voltage detection
Power supply error checking
Fan failure detection
Serial interface parity, overrun, and frame checking

MOTHERBOARD

Deberé contar con la marca del equipo y contar con identificador del fabricante del
entregable
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FUENTE DE PODER

Fuentes de poder redundantes de maximo 1400W que garanticen el funcionamiento
correcto del equipo

TIPO DE FUENTE DE PODER

Hot Swap

GARANTIA DEL EQUIPO

3 afios de garantia en sitio fisico donde se encuentre el equipo por parte del centro de
garantias autorizado por el fabricante en partes y mano de obra

DISPOSITIVO DE SEGURIDAD

Deberéa soportar AES NI

SEGURIDAD

Deberéa contar con TPM al menos version 1.2

Password de encendido y de administrador

Debera soportar encripcién de discos y proteccién de datos

SISTEMA DE ADMINISTRACION

Debera contar con un sistema de administracion local, analisis predictivo de fallas,
pantalla de diagnéstico con administracién remota activada via KVM electrénica

Esquema de perfiles de usuario

SISTEMAS OPERATIVOS SOPORTADOS

Microsoft Windows Server 2008 R2, 2012, 2012 R2; RHEL 6 x64; SLES 11 x64; VMware
vSphere 5.1, 5.5

Ventiladores Internos

6 ventiladores Redundantes de tipo hot swap con analisis predictivo de fallas

Controladora de Almacenamiento

Deberé soportar tarjetas controladoras de hasta 2gb de caché tipo Flash

Respaldo

Debera soportar unidades de cinta internas dentro del mismo chasis

Opciones de Red

Debera soportar la configuracion de tarjetas de red de alto desempefio (hasta 40GbE de
Red y hasta 16Gb de tecnologia de FibroCanal)

NOTA

A NO SE AUTORIZARANMOUSES NI TECLADOS INALAMBRICOS
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ESTANDARES TECNICOS PARAIMPRESORAS Y MULTIFUNCIONALES

IMPRESORADEMATRIZ

MATRIZDEIMPACTO

TECNOLOGIA MATRIZDEIMPACTO
CABEZAL 9AGUJAS 24AGUJAS
EMULACIONES EPSONEIBM EPSONEIBM
CARRODEIMPRESION DE100 DE1566
CAPACIDADDECOPIAS ORIGINAL+5 ORIGINAL+5

PUERTODEINTERFAZ

SERIE/PARALELO/USB

SERIE/PARALELO/USB

VIDA DEL
CABEZAL
DE
IMPRESIO
N

200 MILLONESDECARACTERES

400 MILLONESDECARACTERES

ALIMENTACIONDELPAPEL

SUPERIOR Y POSTERIOR

SUPERIOR Y POSTERIOR

ALIMENTACIONELECTRICA

12071 127VCAAGO0HZ

1201 127VCAAG0HZ

COMPATIBILIDAD

WINDOWS
7IVISTA/9X/ME/XP/2000,TCP/
IPWINDOWSNT,UNIX

WINDOWS
7IVISTA/9XIME/XP/2000,TCP/IPW
INDOWSNT,UNIX

MEMORIARAM

128KB

128KB

VELOCIDADDEIMPRESION

=400CPSA10CPI O SUPERIOR

=480CPSA10CPI O SUPERIOR

GARANTIA

UN ANO EN PARTES Y MANO DE OBRA EN
CENTRO DE SERVICIO AUTORIZADO POR

UN ANO EN PARTES Y MANO DE OBRA EN
CENTRO DE SERVICIO AUTORIZADO POR
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IMPRESORA LASER MONOCROMATICA

RECOMENDACION: ESTOS EQUIPOS DEBERAN PRESTAR SERVICIOS EN RED, PARA SOLUCIONES DEPARTAMENTALES.

CARACTERISTICAS

IMPRESORA DE 1 A 10 USUARIOS

IMPRESORA DE MAS DE 10 USUARIOS

VELOCIDAD DE IMPRESION

TIPO DE PANTALLA

40 PPM

50 PPM

LCD A COLOR DE 2.4" TACTIL DE 4.3" O 10.9 CM.
TECNOLOGIA DE IMPRESION LASER LASER
PRIMERA PAGINA 6.5 SEG 6.5 SEG
PROCESADOR 800 MHZ 800 MHZ
RENDIMIENTO DEL TONER MAYOR O IGUAL A 10,000 PAGINAS

MAYOR O IGUAL A 20,000 PAGINAS

TECNOLOGIA DEL TONER

QUE SEA BI-COMPONENTE Y CUENTE CON TECNOLOGIA
UNISON

QUE SEA BI-COMPONENTE Y CUENTE CON TECNOLOGIA
UNISON

TONER DE ARRANQUE

RESOLUCION

INCLUIDO Y QUE ESTE PERMITA IMPRIMIR UN VOLUMEN DE
3,000 PAGINAS.

INCLUIDO Y QUE ESTE PERMITA IMPRIMIR UN VOLUMEN DE
6,000 PAGINAS.

1200 x 1200 dpi

1200 x 1200 dpi

PUERTOS

1 PUERTO USB 2.0 TIPO B, GIGABIT ETHERNET 10/100/1000

2 PUERTOS USB 2.0 TIPO AY 1 PUERTO USB TIPO B,
GIGABIT ETHERNET 10/100/1000

ADMINISTRACION DE PAPEL ESTANDAR

BANDEJA DE ENTRADA DE 250 HOJAS Y BANDEJA
MULTIUSO DE 50 HOJAS. BANDEJA DE SALIDA DE 150
HOJAS

BANDEJA DE ENTRADA DE 550 HOJAS Y BANDEJA
MULTIUSO DE 100 HOJAS. BANDEJA DE SALIDA DE 250
HOJAS

LENGUAJES

ENERGY STAR

EMULACION PCL 5e,
EMULACION PCL 6,
EMULACION POST SCRIPT 3

EMULACION PCL 5e,
EMULACION PCL 6,
EMULACION POST SCRIPT 3

DISCO DURO

CERTIFICADO ENERGY STAR

CERTIFICADO ENERGY STAR

NO SOLICITADO

NO SOLICITADO

CAPACIDAD MAXIMA SOPORTADA DEL DISCO DURO

NO SOLICITADO

OPCIONAL HASTA 320 GB
MEMORIA MINIMA 256MB 512MB
OPCION DE IMPRESION A DOBLE CARA AUTOMATICO AUTOMATICO

TAMARNOS DE PAPEL

CARTA, OFICIO
A4, A5, A6, Ejecutivo, Legal, Sobre 10, 9y 7-3/4., PAPEL
NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA,
ETIQUETAS DE PAPEL

CARTA, OFICIO
A4, A5, A6, Ejecutivo, Legal, Sobre 10, 9y 7-3/4., PAPEL
NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA,
ETIQUETAS DE PAPEL

TIPO DE PAPEL SOPORTADO

ALIMENTACION ELECTRICA

PAPEL NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA,

ETIQUETAS DE PAPEL

PAPEL NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA,
ETIQUETAS DE PAPEL

120-127 VCA

120-127 VCA
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COMPATIBILIDAD

GARANTIA

MICROSOFT WINDOWS 8, PROFESIONAL, WINDOWS 7,
VISTA, 2000 (PROFESSIONAL/SERVER/ADVANCED SERVER),
MICROSOFT WINDOWS XP, APPLE MAC OS X, NOVELL
NETWARE ENTERPRISE PRINT SERVICES (NEPS) CON
LEXMARK NDPS IP GATEWAY, , CALDERA EDESKTOP
2,4, LINUX RED HAT 6.1, 6.2, 7.0, SUSE 6.3, 6.4, 7.0
LINUX, TURBOLINUX WORKSTATION 6.0, 6.1, IBM AS/400®
CON TCP/IP, CON 0S/400® V3R1 UTILIZANDO OS/400
HOST PRINT TRANSFORM, PRACTICAMENTE CUALQUIER
PLATAFORMA QUE SOPORTE TCP/IP, COMPAQ TRU64
(DIGITAL) UNIX 4.0, COMPAQ TRU64 UNIX 4.0F, HP-UX

MICROSOFT WINDOWS 8, PROFESIONAL, WINDOWS 7,
VISTA, 2000 (PROFESSIONAL/SERVER/ADVANCED SERVER),
MICROSOFT WINDOWS XP, APPLE MAC OS X, NOVELL
NETWARE ENTERPRISE PRINT SERVICES (NEPS) CON

LEXMARK NDPS IP GATEWAY, , CALDERA EDESKTOP
2,4, LINUX RED HAT 6.1, 6.2, 7.0, SUSE 6.3, 6.4, 7.0
LINUX, TURBOLINUX WORKSTATION 6.0, 6.1, IBM AS/400®

CON TCP/IP, CON 0OS/400® V3R1 UTILIZANDO OS/400
HOST PRINT TRANSFORM, PRACTICAMENTE CUALQUIER
PLATAFORMA QUE SOPORTE TCP/IP, COMPAQ TRU64

(DIGITAL) UNIX 4.0, COMPAQ TRU64 UNIX 4.0F, HP-UX
10,20, 11,00, IBM AIX 4.2.1 O SUPERIOR, SCO OPENSERVER 10,20, 11,00, IBM AIX 4.2.1 O SUPERIOR, SCO OPENSERVER
5.0.4, SGI IRIXTM 6.2, 6.5.X, SUN SOLARIS 2.6, 7, 8, SUN 5.0.4, SGI IRIXTM 6.2, 6.5.X, SUN SOLARIS 2.6, 7, 8, SUN
SOLARISTM, X86 2.6, 7, 8, UNIXWARE 7.X SOLARISTM, X86 2.6, 7, 8, UNIXWARE 7.X

CAPACIDAD MENSUAL DE IMPRESION

3 ANOS DE GARANTIA EN EL SITIO

3 ANOS DE GARANTIA EN EL SITIO
750 A 7,200 PAGINAS

CICLO DE TRABAJO

3,000 A 16,000 PAGINAS
100,000 PAGINAS

MEDIDAS DEL EQUIPO SIN EMPAQUE

175,000 PAGINAS
263X399X382 mm

PESO DEL EQUIPO

306X399X396.5 mm
14.2 Kg

16.2 Kg

SOFTWARE DE ADMINISTRACION

SOFTWARE DE ADMINISTRACION DE USO QUE PUEDA
GENERAR REPORTES DE CONSUMO POR USUARIO, POR
EQUIPO Y QUE PERMITA SABER QUE TIPO DE ARCHIVO SE
MANDO A IMPRIMIR, DEBERA TENER LA FUNCIONALIDAD
DE RETENER LOS DOCUMENTOS QUE SE MANDAN A
IMPRIMIR Y ESTOS DOCUMENTOS PODRAN SER
LIBERADOS UTILIZANDO UNA CLAVE O PIN DE SEGURIDAD.
DICHO SOFTWARE TENDRA QUE SER PRIOPIEDAD DEL
FABRICANTE DE IMPRESION. ESTA SOLUCION DEBERA
TRABAJAR BAJO CLIENTE SERVIDOR.

SOFTWARE DE ADMINISTRACION DE USO QUE PUEDA
GENERAR REPORTES DE CONSUMO POR USUARIO, POR
EQUIPO Y QUE PERMITA SABER QUE TIPO DE ARCHIVO SE
MANDO A IMPRIMIR. DICHO SOFTWARE TENDRA QUE SER
PRIOPIEDAD DEL FABRICANTE DE IMPRESION. ESTA
SOLUCION DEBERA TRABAJAR BAJO CLIENTE SERVIDOR.

SOFTWARE DE MONITOREO

SOFTWARE DE MONITOREO QUE PERMITA INFORMAR EL
ESTATUS DE CONSUMO/DESGASTE DE LOS CONSUMIBLES

SOFTWARE DE MONITOREO QUE PERMITA INFORMAR EL
(TONER, KIT DE MANTENIMIENTO, UNIDAD DE IMAGEN O

ESTATUS DE LOS CONSUMIBLES (TONER, KIT DE

DRUM). DICHO SOFTWARE TENDRA QUE SER PROPIEDAD

MANTENIMIENTO, UNIDAD DE IMAGEN O DRUM). DICHO
DEL FABRICANTE DE IMPRESION.

SOFTWARE TENDRA QUE SER PROPIEDAD DEL
FABRICANTE DE IMPRESION.
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IMPRESORA LASER MONOCROMATICA

RECOMENDACION: ESTOS EQUIPOS DEBERAN PRESTAR SERVICIOS EN RED, PARA SOLUCIONES DEPARTAMENTALES.

CARACTERISTICAS

IMPRESORA DE ESCRITORIO

IMPRESORA TABLOIDE

VELOCIDAD DE IMPRESION

50 PPM

55 PPM

TIPO DE PANTALLA

TACTIL DE 4.3" O 10.9 CM.

TACTIL DE 4.3" O 10.9 CM.

TECNOLOGIA DE IMPRESION LASER LASER
PRIMERA PAGINA 6.5 SEG 5.5 SEG
PROCESADOR 800 MHZ DUALCORE DE 800 MHZ

RENDIMIENTO DEL TONER

MAYOR O IGUAL A 20,000 PAGINAS

MAYOR O IGUAL A 32,000 PAGINAS

TECNOLOGIA DEL TONER

QUE SEA BI-COMPONENTE Y CUENTE CON TECNOLOGIA
UNISON

QUE SEA BI-COMPONENTE Y CUENTE CON TECNOLOGIA
UNISON

TONER DE ARRANQUE

INCLUIDO Y QUE ESTE PERMITA IMPRIMIR UN VOLUMEN DE
6,000 PAGINAS.

INCLUIDO Y QUE ESTE PERMITA IMPRIMIR UN VOLUMEN DE
21,000 PAGINAS.

RESOLUCION

1200 x 1200 dpi

1200 x 1200 dpi

PUERTOS

2 PUERTOS USB 2.0 TIPO AY 1 PUERTO USB TIPO B,
GIGABIT ETHERNET 10/100/1000

2 PUERTOS USB 2.0 TIPO A, 1 PUERTO USB 2.0 TIPO B,
GIGABIT ETHERNET 10/100/1000

ADMINISTRACION DE PAPEL ESTANDAR

BANDEJA DE ENTRADA DE 550 HOJAS Y BANDEJA
MULTIUSO DE 100 HOJAS. BANDEJA DE SALIDA DE 250
HOJAS

DOS BANDEJAS DE 500 HOJAS Y UNA BANDEJA MULTIUSO
DE 150 HOJAS. BANDEJA DE SALIDA DE 250 HOJAS

LENGUAJES

EMULACION PCL 5e,
EMULACION PCL 6,
EMULACION POST SCRIPT 3

EMULACION PCL 5e,
EMULACION PCL 6,
EMULACION POST SCRIPT 3

ENERGY STAR

CERTIFICADO ENERGY STAR

CERTIFICADO ENERGY STAR

DISCO DURO

NO SOLICITADO

NO SOLICITADO

CAPACIDAD MAXIMA SOPORTADA DEL DISCO DURO

OPCIONAL HASTA 320 GB

OPCIONAL HASTA 320 GB

MEMORIA MINIMA

512MB

512MB

OPCION DE IMPRESION A DOBLE CARA

AUTOMATICO

AUTOMATICO

TAMARNOS DE PAPEL

CARTA, OFICIO
A4, A5, A6, Ejecutivo, Legal, Sobre 10, 9y 7-3/4., PAPEL
NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA,
ETIQUETAS DE PAPEL

A3, CARTA, OFICIO
A4, A5, A6, Ejecutivo, Legal, Sobre 10, 9y 7-3/4., PAPEL
NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA,
ETIQUETAS DE PAPEL

TIPO DE PAPEL SOPORTADO

PAPEL NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA,
ETIQUETAS DE PAPEL

PAPEL NORMAL, TRANSPARENCIAS, SOBRES,
CARTULINA, ETIQUETAS DE PAPEL

ALIMENTACION ELECTRICA

120-127 VCA

120-127 VCA
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COMPATIBILIDAD

GARANTIA
CAPACIDAD MENSUAL DE IMPRESION
CICLO DE TRABAJO

MEDIDAS DEL EQUIPO SIN EMPAQUE

2,4, LINUX RED HAT 6.1, 6.2, 7.0, SUSE 6.3, 6.4, 7.0
LINUX, TURBOLINUX WORKSTATION 6.0, 6.1, IBM
AS/400®CON TCP/IP, CON 0OS/400® V3R1 UTILIZANDO

0S/400 HOST PRINT TRANSFORM, PRACTICAMENTE

CUALQUIER PLATAFORMA QUE SOPORTE TCP/IP,
COMPAQ TRU64 (DIGITAL) UNIX 4.0, COMPAQ TRU64
UNIX 4.0F, HP-UX 10,20, 11,00, IBM AIX 4.2.1 O SUPERIOR,
SCO OPENSERVER 5.0.4, SGI IRIXTM 6.2, 6.5.X, SUN
SOLARIS 2.6, 7, 8, SUN SOLARISTM, X86 2.6, 7, 8, UNIXWARE
7.X

3 ANOS DE GARANTIA EN EL SITIO

3,000 A 16,000 PAGINAS

MICROSOFT WINDOWS 8, PROFESIONAL, WINDOWS 7,
VISTA, 2000 (PROFESSIONAL/SERVER/ADVANCED SERVER),
MICROSOFT WINDOWS XP, APPLE MAC OS X, NOVELL
NETWARE ENTERPRISE PRINT SERVICES (NEPS) CON
LEXMARK NDPS IP GATEWAY, , CALDERA EDESKTOP

MICROSOFT WINDOWS 8, PROFESIONAL, WINDOWS 7,
VISTA, 2000 (PROFESSIONAL/SERVER/ADVANCED SERVER),
MICROSOFT WINDOWS XP, APPLE MAC OS X, NOVELL
NETWARE ENTERPRISE PRINT SERVICES (NEPS) CON
LEXMARK NDPS IP GATEWAY, , CALDERA EDESKTOP
2,4, LINUX RED HAT 6.1, 6.2, 7.0, SUSE 6.3, 6.4, 7.0
LINUX, TURBOLINUX WORKSTATION 6.0, 6.1, IBM AS/400®
CON TCP/IP, CON 0OS/400® V3R1 UTILIZANDO OS/400
HOST PRINT TRANSFORM, PRACTICAMENTE CUALQUIER
PLATAFORMA QUE SOPORTE TCP/IP, COMPAQ TRU64
(DIGITAL) UNIX 4.0, COMPAQ TRU64 UNIX 4.0F, HP-UX
10,20, 11,00, IBM AIX 4.2.1 O SUPERIOR, SCO OPENSERVER
5.0.4, SGI IRIXTM 6.2, 6.5.X, SUN SOLARIS 2.6, 7, 8, SUN
SOLARISTM, X86 2.6, 7, 8, UNIXWARE 7.X

PESO DEL EQUIPO

175,000 PAGINAS

3 ANOS DE GARANTIA EN EL SITIO

306X399X396.5 mm

15,000 A 59,000 PAGINAS

16.2 Kg

300,000 PAGINAS

SOFTWARE DE ADMINISTRACION

SOFTWARE DE ADMINISTRACION DE USO QUE PUEDA

770X615X697 mm

74 Kg

EQUIPO Y QUE PERMITA SABER QUE TIPO DE ARCHIVO SE

GENERAR REPORTES DE CONSUMO POR USUARIO, POR

SOFTWARE DE MONITOREO

LIBERADOS UTILIZANDO UNA CLAVE O PIN DE SEGURIDAD.
DICHO SOFTWARE TENDRA QUE SER PRIOPIEDAD DEL
FABRICANTE DE IMPRESION. ESTA SOLUCION DEBERA

SOFTWARE DE MONITOREO QUE PERMITA INFORMAR EL

MANDO A IMPRIMIR, DEBERA TENER LA FUNCIONALIDAD
DE RETENER LOS DOCUMENTOS QUE SE MANDAN A
IMPRIMIR Y ESTOS DOCUMENTOS PODRAN SER

TRABAJAR BAJO CLIENTE SERVIDOR.

ESTATUS DE LOS CONSUMIBLES (TONER, KIT DE

SOFTWARE DE ADMINISTRACION DE USO QUE PUEDA
GENERAR REPORTES DE CONSUMO POR USUARIO, POR
EQUIPO Y QUE PERMITA SABER QUE TIPO DE ARCHIVO SE
MANDO A IMPRIMIR, DEBERA TENER LA FUNCIONALIDAD

DE RETENER LOS DOCUMENTOS QUE SE MANDAN A

LIBERADOS UTILIZANDO UNA CLAVE O PIN DE SEGURIDAD.

DICHO SOFTWARE TENDRA QUE SER PRIOPIEDAD DEL
FABRICANTE DE IMPRESION. ESTA SOLUCION DEBERA

IMPRIMIR Y ESTOS DOCUMENTOS PODRAN SER

TRABAJAR BAJO CLIENTE SERVIDOR.

MANTENIMIENTO, UNIDAD DE IMAGEN O DRUM). DICHO

SOFTWARE TENDRA QUE SER PROPIEDAD DEL
FABRICANTE DE IMPRESION.

SOFTWARE DE MONITOREO QUE PERMITA INFORMAR EL

ESTATUS DE LOS CONSUMIBLES (TONER, KIT DE
MANTENIMIENTO, UNIDAD DE IMAGEN O DRUM). DICHO
SOFTWARE TENDRA QUE SER PROPIEDAD DEL

FABRICANTE DE IMPRESION.
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IMPRESORASLASERDECOLOR

RECOMENDACION: ESTOS EQUIPOS DEBERAN PRESTAR SERVICIOS EN RED, PARA SOLUCIONES DEPARTAMENTALES.

CARACTERISTICAS

IMPRESORA DE 1 A 10 USUARIOS

IMPRESORA MAS DE 10 USUARIOS

VELOCIDAD DE IMPRESION

32 PPM EN COLOR Y MONOCROMATICO

50 PPM EN MONOCROMATICO Y 45 PPM EN COLOR

TIPO DE PANTALLA

TACTIL DE 4.3" O 10.9 CM.

TACTIL DE 4.3" 0 10.9 CM.

TECNOLOGIA DE IMPRESION

LASER

LASER / LED

TIPO DE CONSUMIBLES

4 CARTUCHOS DE TONER INDEPENDIENTES (CMYK-CMAN)

4 CARTUCHOS DE TONER INDEPENDIENTES (CMYK-CMAN)

PRIMERA PAGINA

9.0 SEG

5.2 SEG

PROCESADOR

DUALCORE DE 800 MHZ

DE 1.2 GHZ

RENDIMIENTO DEL TONER

TONER NEGRO MAYOR O IGUAL A 8,000 PAGINAS
TONER DE COLOR MAYOR A 4,000 PAGINAS

TONER NEGRO MAYOR A 32,000 PAGINAS
TONER DE COLOR MAYOR A 22,000 PAGINAS

TECNOLOGIA DEL TONER

QUE SEA BI-COMPONENTE Y CUENTE CON TECNOLOGIA
UNISON

QUE SEA BI-COMPONENTE Y CUENTE CON TECNOLOGIA
UNISON

TONER DE ARRANQUE

INCLUIDO Y QUE ESTE PERMITA IMPRIMIR UN VOLUMEN DE
6,000 PAGINAS DEL TONER NEGRO Y 4,000 DE LOS CMY.

INCLUIDO Y QUE ESTE PERMITA IMPRIMIR UN VOLUMEN DE
16,000 PAGINAS DEL TONER NEGRO Y 11,000 DE LOS CMY.

RESOLUCION

1200 x 1200 dpi

12001200 dpi

PUERTOS

2 PUERTOS USB 2.0 TIPOAY 1 PUERTO USB 2.0 TIPO B,
GIGABIT ETHERNET 10/100/1000

2 PUERTOS USB 2.0 TIPOAY 1 PUERTO USB 2.0 TIPO B,
ETHERNET 10/100/1000 BASE TX

ADMINISTRACION DE PAPEL ESTANDAR

BANDEJA DE ENTRADA DE 250 HOJAS Y BANDEJA
MULTIFUNCION DE ALIMENTACION DE UNA SOLA HOJA Y
BANDEJA DE SALIDA DE 125 HOJAS

UNA BANDEJA DE 550 HOJAS Y UNA BANDEJA MANUAL DE
100 HOJAS

LENGUAJES

EMULACION PCL 5e,
EMULACION PCL 6,
EMULACION POST SCRIPT 3

EMULACION PCL 5e,
EMULACION PCL 6,
EMULACION POST SCRIPT 3

ENERGY STAR

CERTIFICADO ENERGY STAR

CERTIFICADO ENERGY STAR

DISCO DURO

NO SOLICITADO

NO SOLICITADO

CAPACIDAD MAXIMA SOPORTADA DEL DISCO DURO

OPCIONAL HASTA 320 GB

OPCIONAL HASTA 320 GB

MEMORIA MINIMA

512 Mb

1Gb

OPCION DE IMPRESION A DOBLE CARA

AUTOMATICO

AUTOMATICO

TAMARNOS DE PAPEL

CARTA, OFICIO
A4, A5, A6, Ejecutivo, Legal, Sobre 10, 9y 7-3/4., PAPEL
NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA,
ETIQUETAS DE PAPEL

A3, CARTA, OFICIO
A4, A5, A6, Ejecutivo, Legal, Sobre 10, 9y 7-3/4., PAPEL
NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA,
ETIQUETAS DE PAPEL

TIPO DE PAPEL SOPORTADO

PAPEL NORMAL, HASTA 90LB, TRANSPARENCIAS,
SOBRES, CARTULINA, ETIQUETAS DE PAPEL

PAPEL NORMAL, HASTA 90LB, TRANSPARENCIAS,
SOBRES, CARTULINA, ETIQUETAS DE PAPEL

ALIMENTACION ELECTRICA

120-127 VCA

120-127 VCA
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COMPATIBILIDAD

MICROSOFT WINDOWS 8, PROFESIONAL, WINDOWS 7,
VISTA, 2000 (PROFESSIONAL/SERVER/ADVANCED SERVER),
MICROSOFT WINDOWS XP, APPLE MAC OS X, NOVELL
NETWARE ENTERPRISE PRINT SERVICES (NEPS) CON
LEXMARK NDPS IP GATEWAY, , CALDERA EDESKTOP
2,4, LINUX RED HAT 6.1, 6.2, 7.0, SUSE 6.3, 6.4, 7.0
LINUX, TURBOLINUX WORKSTATION 6.0, 6.1, IBM AS/400®
CON TCP/IP, CON 0S/400® V3R1 UTILIZANDO OS/400
HOST PRINT TRANSFORM, PRACTICAMENTE CUALQUIER
PLATAFORMA QUE SOPORTE TCP/IP, COMPAQ TRU64
(DIGITAL) UNIX 4.0, COMPAQ TRU64 UNIX 4.0F, HP-UX
10,20, 11,00, IBM AIX 4.2.1 O SUPERIOR, SCO OPENSERVER
5.0.4, SGI IRIXTM 6.2, 6.5.X, SUN SOLARIS 2.6, 7, 8, SUN
SOLARISTM, X86 2.6, 7, 8, UNIXWARE 7.X

MICROSOFT WINDOWS 8, PROFESIONAL, WINDOWS 7,
VISTA, 2000 (PROFESSIONAL/SERVER/ADVANCED SERVER),
MICROSOFT WINDOWS XP, APPLE MAC OS X, NOVELL
NETWARE ENTERPRISE PRINT SERVICES (NEPS) CON
LEXMARK NDPS IP GATEWAY, , CALDERA EDESKTOP
2,4, LINUX RED HAT 6.1, 6.2, 7.0, SUSE 6.3, 6.4, 7.0
LINUX, TURBOLINUX WORKSTATION 6.0, 6.1, IBM AS/400®
CON TCP/IP, CON 0OS/400® V3R1 UTILIZANDO OS/400
HOST PRINT TRANSFORM, PRACTICAMENTE CUALQUIER
PLATAFORMA QUE SOPORTE TCP/IP, COMPAQ TRU64
(DIGITAL) UNIX 4.0, COMPAQ TRU64 UNIX 4.0F, HP-UX
10,20, 11,00, IBM AIX 4.2.1 O SUPERIOR, SCO OPENSERVER
5.0.4, SGI IRIXTM 6.2, 6.5.X, SUN SOLARIS 2.6, 7, 8, SUN
SOLARISTM, X86 2.6, 7, 8, UNIXWARE 7.X

GARANTIA

3 ANOS DE GARANTIA EN EL SITIO

3 ANOS DE GARANTIA EN EL SITIO

CAPACIDAD MENSUAL DE IMPRESION

1,500 A 7,000 PAGINAS

4,000 A 33,000 PAGINAS

CICLO DE TRABAJO

85,000 PAGINAS

225,000 PAGINAS

MEDIDAS DEL EQUIPO SIN EMPAQUE

306X442X407 mm

565X640X685 mm

PESO DEL EQUIPO

20.9 Kg

95 Kg

SOFTWARE DE ADMINISTRACION

SOFTWARE DE ADMINISTRACION DE USO QUE PUEDA
GENERAR REPORTES DE CONSUMO POR USUARIO, POR
EQUIPO Y QUE PERMITA SABER QUE TIPO DE ARCHIVO SE
MANDO A IMPRIMIR, DEBERA TENER LA FUNCIONALIDAD
DE RETENER LOS DOCUMENTOS QUE SE MANDAN A
IMPRIMIR Y ESTOS DOCUMENTOS PODRAN SER
LIBERADOS UTILIZANDO UNA CLAVE O PIN DE SEGURIDAD.
DICHO SOFTWARE TENDRA QUE SER PRIOPIEDAD DEL
FABRICANTE DE IMPRESION. ESTA SOLUCION DEBERA
TRABAJAR BAJO CLIENTE SERVIDOR.

SOFTWARE DE ADMINISTRACION DE USO QUE PUEDA
GENERAR REPORTES DE CONSUMO POR USUARIO, POR
EQUIPO Y QUE PERMITA SABER QUE TIPO DE ARCHIVO SE
MANDO A IMPRIMIR, DEBERA TENER LA FUNCIONALIDAD
DE RETENER LOS DOCUMENTOS QUE SE MANDAN A
IMPRIMIR Y ESTOS DOCUMENTOS PODRAN SER
LIBERADOS UTILIZANDO UNA CLAVE O PIN DE SEGURIDAD.
DICHO SOFTWARE TENDRA QUE SER PRIOPIEDAD DEL
FABRICANTE DE IMPRESION. ESTA SOLUCION DEBERA
TRABAJAR BAJO CLIENTE SERVIDOR.

SOFTWARE DE MONITOREO

SOFTWARE DE MONITOREO QUE PERMITA INFORMAR EL
ESTATUS DE LOS CONSUMIBLES (TONER, KIT DE
MANTENIMIENTO, UNIDAD DE IMAGEN O DRUM). DICHO
SOFTWARE TENDRA QUE SER PROPIEDAD DEL
FABRICANTE DE IMPRESION.

SOFTWARE DE MONITOREO QUE PERMITA INFORMAR EL
ESTATUS DE LOS CONSUMIBLES (TONER, KIT DE
MANTENIMIENTO, UNIDAD DE IMAGEN O DRUM). DICHO
SOFTWARE TENDRA QUE SER PROPIEDAD DEL
FABRICANTE DE IMPRESION.
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EQUIPOS MULTIFUNCIONALES TECNOLOGIA LASER

CARACTERISTICAS

EQUIPO 1 A 10 USUARIOS

VELOCIDAD DE IMPRESION

50 PPM EN COLOR Y MONOCROMOATICO

TIPO DE PANTALLA

TACTIL DE 7" O 17.8 CM

TECNOLOGIA DE IMPRESION

LASER

TIPO DE CONSUMIBLES

4 CARTUCHOS DE TONER INDEPENDIENTES (CMYK-CMAM)

RESOLUCION MAXIMA DE ESCANEO

600x600 dpi EN MONOCROMATICO Y 300x300 dpi EN COLOR

PRIMERA PAGINA

5 SEGUNDOS BLANCO Y NEGRO /5.5 SEGUNDO A COLOR

PROCESADOR

Quad Core 1.2 GHz

RENDIMIENTO DEL TONER

TONER NEGRO MAYOR O IGUAL A 25,000 PAGINAS
MAYOR O IGUAL A 16,000 PAGINAS

TONER DE COLOR CMY

TECNOLOGIA DEL TONER

QUE SEA BI-COMPONENTE Y CUENTE CON TECNOLOGIA UNISON

TONER DE ARRANQUE

INCLUIDO Y QUE ESTE PERMITA IMPRIMIR UN VOLUMEN DE 7,000 PAGINAS DEL TONER
NEGRO Y 7,000 DE LOS CMY.

RESOLUCION

1200x1200 dpi

PUERTOS

2 PUERTO USB 2.0, TIPO AY 1 PUERTO USB 2.0 TIPO B, GIGABIT ETHERNET 10/100/1000

ADMINISTRACION DE PAPEL ESTANDAR

1 BANDEJA DE 550 HOJAS Y UNA BANDEJA MULTIPROPOSITO DE 100 HOJAS Y UNA
BANDEJA DE SALIDA DE 300 HOJAS.

LENGUAJES

EMULACION PCL 5e, EMULACION PCL 6,

EMULACION POST SCRIPT 3

ENERGY STAR

CERTIFICADO ENERGY STAR

DISCO DURO INCLUIDO
CAPACIDAD MAXIMA SOPORTADA DEL DISCO DURO 320GB
MEMORIA MINIMA 2Gb

AREA MAXIMA DE ESCANEO

CARTAY OFICIO

OPCION DE IMPRESION A DOBLE CARA

AUTOMATICO

TAMARNOS DE PAPEL

CARTA, OFICIO, A4, A5, A6, Ejecutivo, Legal, Sobre 10, 9 y 7-3/4., PAPEL NORMAL,
TRANSPARENCIAS, SOBRES, CARTULINA, ETIQUETAS DE PAPEL

MODOS DE COPIA

COPIA DE 1 A 99 COPIAS, REALIZAR COPIA EN ESPEJO, COPIA REPETIDA, COPIA2EN 1Y
COPIA4EN1

TIPO DE PAPEL SOPORTADO

PAPEL NORMAL, TRANSPARENCIAS, SOBRES, CARTULINA, ETIQUETAS DE PAPEL

ALIMENTACION ELECTRICA

120-127 VCA
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COMPATIBILIDAD

MICROSOFT WINDOWS 8, PROFESIONAL, WINDOWS 7, VISTA, 2000
(PROFESSIONAL/SERVER/ADVANCED SERVER), MICROSOFT WINDOWS XP, APPLE MAC
OS X, NOVELL NETWARE ENTERPRISE PRINT SERVICES (NEPS) CON LEXMARK NDPS
IP GATEWAY, , CALDERA EDESKTOP 2,4, LINUX RED HAT 6.1, 6.2, 7.0, SUSE 6.3, 6.4,

7.0 LINUX, TURBOLINUX WORKSTATION 6.0, 6.1, IBM AS/400® CON TCP/IP, CON OS/400®
V3R1 UTILIZANDO 0S/400 HOST PRINT TRANSFORM, PRACTICAMENTE CUALQUIER
PLATAFORMA QUE SOPORTE TCP/IP, COMPAQ TRU64 (DIGITAL) UNIX 4.0, COMPAQ
TRU64 UNIX 4.0F, HP-UX 10,20, 11,00, IBM AIX 4.2.1 O SUPERIOR, SCO OPENSERVER 5.0.4,
SGI IRIXTM 6.2, 6.5.X, SUN SOLARIS 2.6, 7, 8, SUN SOLARISTM, X86 2.6, 7, 8, UNIXWARE 7.X

GARANTIA

3 ANOS DE GARANTIA EN EL SITIO

CAPACIDAD MENSUAL DE IMPRESION

2,000 A 20,000 PAGINAS

CICLO DE TRABAJO

150,000 PAGINAS

MEDIDAS DEL EQUIPO SIN EMPAQUE

648X505X533 mm

PESO DEL EQUIPO

44.9 Kg

SOFTWARE DE ADMINISTRACION

SOFTWARE DE ADMINISTRACION DE USO QUE PUEDA GENERAR REPORTES DE CONSUMO
POR USUARIO, POR EQUIPO Y QUE PERMITA SABER QUE TIPO DE ARCHIVO SE MANDO A
IMPRIMIR, DEBERA TENER LA FUNCIONALIDAD DE RETENER LOS DOCUMENTOS QUE SE
MANDAN A IMPRIMIR Y ESTOS DOCUMENTOS PODRAN SER LIBERADOS UTILIZANDO UNA

CLAVE O PIN DE SEGURIDAD. DICHO SOFTWARE TENDRA QUE SER PRIOPIEDAD DEL
FABRICANTE DE IMPRESION. ESTA SOLUCION DEBERA TRABAJAR BAJO CLIENTE
SERVIDOR.

SOFTWARE DE MONITOREO

SOFTWARE DE MONITOREO QUE PERMITA INFORMAR EL ESTATUS DE LOS CONSUMIBLES
(TONER, KIT DE MANTENIMIENTO, UNIDAD DE IMAGEN O DRUM). DICHO SOFTWARE TENDRA
QUE SER PROPIEDAD DEL FABRICANTE DE IMPRESION.
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ESTANDARES TECNICOS PARA SCANNERS

ESCANNER CAMA PLANA

CARACTERISTICAS

Tipo de Escaner Sistema cenital, escaneado simplex Cama Plana doble carta o A3

Color, escala de grises, monocromo. Automatico

Modos de escaneado 2 :
(deteccidn de color, escala de grises, monocromo

Sensor de imagen Optica de reduccién de lentes / Color CCD x 1
VELOCIDAD DE EXPLORACION A3 horizontal 3 Segundos
Fuente de luz (LED Blanco + iluminacién de lentes) x 2
PROFUNDIDAD DE BIT 24Bit
TAMARNO MAXIMO DE ESCANEO A3 o Doble Carta, Reconoce tamafio de documento automaticamente
Espesor del documento 30 mm (1,18 pulg.) o menor

1. Escaneado normal: Presione "escanear” para cada
pagina.
Cémo comenzar a escanear 2. Escaneado con intervalo temporizado (Modo
Temporizado).
3. Deteccion de vuelta de pagina.

CONECTIVIDAD ESTANDAR USB2.0/USB1.1

Alineacion por texto en documento,
Deteccién automatica de tamario de papel, Rotacion
Funciones de procesamiento de imagen automatica de imagen, Deteccién automatica de color,
Correccion de imagen de libro, Deteccion de

documentos mdltiples.

CABLE USB Y DE POTENCIA Sl
GARANTIA 1 afio en sitio directa del fabricante
Sistemas operativos compatibles Windows® 8 Windows® 7 Mac OS
Generacion de archivo de imagen "Con un Solo Toque" (JPEG, PDF y PDF buscable).

Material Incluido Adaptador CA, Cable CA, Cable USB, Aimohadilla de Fondo
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ESCANNER MEDIANO

CARACTERISTICAS

Tipo de Escaner

ADF / AAD Alimentador Automatico de Documentos. Rodillo de alimentacion y rodillo de freno

Tipo de Sensor de Imagen

1 Sola linea CMOS CIS x 2

VELOCIDAD

20ppm / 40ipm a 300 ppp en color

Fuente de Luz

R,G,BLED x 2

Resolucién Optica

600 ppp (600 dpi)

Resolucion de Salida

50 a 600 ppp, Ajustable cr incremento de 1 DPI

Profundidad Color de Salida

Color: 24 bit; Escala de Grises: 8 bit; Monocromo: 1 bit

Capacidad del ADF / AAD

50 Hojas

Tamafio Documento

Min horizontal (52 x 74 mm) Max 215.9 x 863 mm Documento Largo 120 pulgadas

Tarjetas rigidas

Escaneado de tarjetas plasticas y con relieve Hasta 1,24 mm

Interfaz

USB 2.0

Funcién de Procesamiento de Imagen

Deteccion automatica de Color, Deteccion Automatica del tamafio del documento, Eliminacion de
pagina en blanco, correccion de borde, DTC Avanzado, Endosador Digital

controladores

(TWAIN e ISIS)

Software de administracion

informacién de flota de acceso remoto, informacion de volumen de escaneo y uso de consumibles

Garantia

1 afio en sitio directa del fabricante

Software Incluido

Crear archivos de busqueda de documentos )PDF de Busqueda , convertir a documentos
procesador de texto o archivos editables como microsoft word, Procesamiento OCR

Material Incluido

Adaptador CA, Cable CA, Cable USB.

Consumible incluido

Rodillo de Alimentacion y Rodillo de freno para un rendimiento minimo de 100,000 escaneos

Ciclo diario recomendado

3,000 hojas

Compatibilidad

Windows 7 Windows 8

Peso

2.5 kg
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ESCANNER DEPARTAMENTAL

CARACTERISTICAS

Tipo de Escaner

ADF / AAD Alimentador Automatico de Documentos. Rodillo de alimentacion y rodillo de freno

Tipo de Sensor de Imagen

CCD Color (Dispositivo de Carga Acoplada Color)

VELOCIDAD

60ppm / 120ipm a 300 ppp en color

Fuente de Luz

Matriz de LED Blanco

Resolucién Optica

600 ppp (600 dpi)

Resolucién de Salida

50 a 600 ppp,

Profundidad Color de Salida

Color: 24 bit; Escala de Grises: 8 bit; Monocromo: 1 bit

Capacidad del ADF / AAD

80 Hojas

Tamafio Documento

Min (50 x 50 mm) Max 210 x 5.588 mm

Tarjetas rigidas

Escaneado de tarjetas plasticas y con relieve Hasta 1,4 mm

Interfaz

USB 3.0

Funciéon de Procesamiento de Imagen

Alineacion, recorte, Salida multi-imagen, salto de pagina en blanco, i-DTC, DTC avanzado,
DTC simplificado, SRGB, seleccién automatica de color, alineacion, recorte,
eliminacién de marcas de perforadora, recorte con tabulador, separacién
superior inferior, difusién de error, difuminado, eliminacion de Moiré, énfasis
de imagen, limpieza de color, exclusién de color (ninguno, especificado,
saturacion de color), reparacioén de borde, reduccién de marcas verticales.

Panel

LCD interactivo, multilinea

controladores

(TWAIN e ISIS)

Software de administracién

informacion de flota de acceso remoto, informacion de volumen de escaneo y uso de consumibles

Garantia

1 afio en sitio directa del fabricante

Opciones

Impresor para uso posterior al escaneado

Funciones de Deteccién de Alimentacion

Sensor de deteccion ultrasénica de alimentacion doble, sensor acustico de proteccién del
papel, funcién inteligente de alimentacién maltiple

Software Incluido

Controlador para mejoramiento de imagen (TWAIN/ISIS), controlador para Captura de
documentos con reconocimiento de codigo de barras y separacion de lotes por patch code,
Scaneo a Microsoft SharePoint, o aplicaciones en la nube, generar PDF con opcion de busqueda
y Software de administracién central del escaner

Material Incluido

Adaptador CA, Cable CA, Cable USB.

Consumible incluido

Rodillo de Alimentacion y Rodillo de freno para un rendimiento minimo de 180,000 escaneos

Ciclo diario recomendado

6,000 hojas
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ESCANNER PRODUCCION

CARACTERISTICAS

Tipo de Escaner

ADF / AAD Alimentador Automatico de Documentos A3 . Rodillo de alimentacion y rodillo de
freno

Tipo de Sensor de Imagen

CCD Color (Dispositivo de Carga Acoplada Color) CCD x 2

VELOCIDAD 100ppm / 200ipm a 300 ppp en color
Resolucién Optica 600 ppp (600 dpi)
Resolucién de Salida 50 a 600 ppp,

Fuente de Luz

Matriz de LED Blanco

Profundidad Color de Salida

Color: 24 bit; Escala de Grises: 8 bit; Monocromo: 1 bit

Capacidad del ADF/ AAD

500 Hojas

Tamafio Documento

Min (52 x 74 mm) Max 297 x 420 mm, Documentos Largos de hasta 120 pulgadas

Interfaz

USB 2.0

Funcion de Procesamiento de Imagen

salto de pagina en blanco, seleccién automatica de color, recorte automatico tamafio de papel,
eliminacion de marcas de perforadora, reparacion de borde, alineacion automatica de documento.

Panel

LCD interactivo, multilinea

controladores

(TWAIN e ISIS)

Software de administracion

informacién de flota de acceso remoto, informacion de volumen de escaneo y uso de consumibles

Garantia

1 afio en sitio directa del fabricante

Opciones

Impresor para uso posterior al escaneado, frontal y posterior

Funciones de Deteccién de Alimentacion

Sensor de deteccion ultrasénica de alimentacion doble, sensor acustico de proteccion del
papel, funcién inteligente de alimentacién maltiple

Software Incluido

Controlador para mejoramiento de imagen (TWAIN/ISIS), controlador para Captura de
documentos con reconocimiento de codigo de barras y separacion de lotes por patch code,
Scaneo a Microsoft SharePoint, o aplicaciones en la nube, generar PDF con opcion de busqueda
y Software de administracién central del escaner
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Material Incluido

Adaptador CA, Cable CA, Cable USB, CD Instalacion codigo de Barra 2D

Consumible incluido

Rodillo de Alimentacion y Rodillo de freno para un rendimiento minimo de 250,000 escaneos

Ciclo diario recomendado

30,000 hojas
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ESTANDARESECNICOS PARA SWITCHCONFIGURACION MINIMA TIPO1VELOCIDAD DETRANSMISON

10/100/1000 MBPSOSUPERIOR
PUERTORJ} 45

24 OSUPERIOR

CARACTERISTICAESTANDARES)

- AUTOMDI/MDI -X

-SOPORTAFUNCIONES DE AUTONEGOCIACION PARA LA AUTOMATICA SELECCON VELOCIDADOPTIMA (10/100/1000MBPS) Y MODO (FULL/HALFDUPLEX)
-802.3X CONTROL DEFLUJO

-SOPORTEDE VLAN TAGGING, SEGIN ESANDARS802.1Q

-SOPORTEDE PRIORIZACION SEGUN ESANDARS02.1P

-SOPORTEDE LINKAGGREGATION SEGUN ESRNDAR IEEB02.3AD

-SOPORTESTPSEGUN ESRANDAR IEEB02.1D

-SOPORTEELESTAIDAR IEEB02.1.X

-PROTOCOLOCDP POWEROVERETHERNEIPCIONAL

ADMINISTRABLE

SI(MINIMO REQUERIDOVIA CONSOLA, TELENETWEB)MANAGEM ENT,)

GARANTIA

3ANOS

ESTANDARESECNICOS PARA SWITCHCONFIGURACION MINIMA TIPO2VELOCIDAD DETRANSMISDN
10/100/2000 MBPSOSUPERIOR
PUERTORJ 45
16 OSUPERIOR
CARACTERISTICAESTANDARES)
- AUTOMDI/MDI -X
-SOPORTAFUNCIONESDE AUTO NEGOCIACI ON PARA LA AUTOMATICA SELECCON VELOCIDADOPTIMA (10/100/1000MBPS) Y MODO (FULL/HALFDUPLEX)
- 802.3X CONTROL DEFLUJO
-SOPORTEDE VLAN TAGGING, SEGIN ESANDAR 802.1Q (OPCIONAL)
-SOPORTEDE PRIORIZACION SEGUN ESANDAR 802.1P(OPCIONAL)
-SOPORTEDE LINKAGGREGATION SEGUN ESANDAR IEEEB02.3AD(OPCIONAL)
-SOPORTESTPSEGUN ESANDAR IEEEB02.1D(OPCIONAL)
-SOPORTEEL ESTANDARIEEEBOZ.l.X(OPCIONAL)
-SOPORTESTPSEGUN ESANDAR |IEEEB02.1D, IEEEB02.1S, IEEEB02.1W(OPCIONAL)
-MULTICAPA(COMO MINIMO CAPA 2 Y CAPA 3)(OPCIONAL)
-PROTOCOLO DE  RUTEQ(COMO MINIMO ESATICO)(OPCIONAL)
-LUSTASDE CONTROL DE ACCESO (ACLS):(OPCIONAL)
-PROTOCOLOCDP POWEROVERETHERNEIPCIONAL
ADMINISTRABLE
SI(MINIMO REQUERIDO\/iA CONSOLA, TELENETWEB)MANAGEM ENT,)
GARANTIA
3 ANOS
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ESTANDARESECNICOS PARA TONERSY TINTASPARAIMPRESDN

Todos los toners vy tintas para impresora deberan ser originales, no caja blanca y de la misma marca de la impresora, no se
aceptan toners o tintas para impresora tipo gen éricos, remanufacturados o rellenables.

ESTANDARESECNICOS PARAVOZ YCOMUNICACIONES

Teléfonos IP Especificaciones VOIP

Procesamiento de llamadas en teléfonos IPcon compatibilidad deequiposdeotros fabricantes, nivel empresarial o pequefi as oficinas (segun el caso).
Funciones de telefonia IPde comunicaciones de voz y video.
Solucién integr ada para productos de infraestructura de red, seguridad y administraci6 n dela red, ademas de opciones flexibles de implementacién

y administracién, vy aplicaciones de comunicaciones de otrosfabricantes.

Robustez para la convergencia de datos, voz y video.

Funciones de calidad de servicio (QoS) y seguridad de la red.

Voice mail y funcionalidad de operadora autom &tica con modo de selecciéon a departamentos.

Interoperabilidad con otros conmutadores usando protocolos H.323 o SIPmostrando el nombre del interlocutor de llamada entrante y el nimero.
Compresi 6n de voz para un mejor uso del ancho de banda de la red WAN poralgoritmo de compresi 6n G711, G722, G729.
Procesamiento centralizado de llamadas.

Gateway de telefon ia a prueba de fallas con alta disponibilidad en emplazamientos remotos.

Configuracién por linea de comandos (CLI)y/o una interfaz gréfica.

Procesamiento de llamadas para teléfonos anal 6gicos e IPconectados localmente.

Almacenamiento  de todos los archivos y configuraciones necesarios para los teléfonos IPen Router o servidor.

Conjunto de interfaces de red telef6 nica pUblica conmutada (PSTN)digital WAN,E1,T1,y conectores FXO/FXS.

Teléfonos con funciones basadas en pantalla con teclas programables de facil uso.

Teléfonos IPcom patibles con alimentacion por Ethernet desde un switch PoE

Compatibilidad con teléfonos anal 6gicos mediante el uso de ATA.

Funciones delTeléfono

Visualizaciones de la bels por teléfono

Funcionalidad de consola para operadora

Transferencia de llam adas

Indicador luminoso de ocupado

Opciones de timbre silencioso

Desvio de llamadas por llamada ocupada/sin respuesta/todas las llamadas
Personalizacion de teclas programables de pantalla

Modo secretaria -director

Consulta del directorio local

Marcacion rapida en estacion

Realizar llamadas internas, sitiosremotos y red de telefonia publica
Remarcado

Conferencias
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- Capturar llamadas

Funciones de Enlace

- Identificacién de llamada

- Nombre de interlocutor

- Soporte de enlaces digitales (T1/E1)

- Marcacion directa de extensiones

- Marcacion externa con prefijo 9

- Enlaces H.323 con soporte de H450

- Detecci6 n autom atica H450.12 de soporte de H450 para puntos terminales H323remotos, enrutamiento de llamadas hairpin H.323 a H.323 para
puntos terminales H323 no compatibles conH.450

- Enlaces de protocolo de inicio de sesién (SIP)y compatibilidad conRFC2833
- Transcodificacion G.711, G.729a,G.723.

- Servicios complementarios ECMA/ISO ISDNQ.SIG de llamadas ba sicas

- Desvio de llamadas (CFB,CFNA, CFU)

- Nombre de interlocutor/Identificaci6  n de linea (CLIP/CNIP)

- Linea conectada/ldentificacio n de nombre (COLP/CONP)

Funciones del Sistema

- Codigos de cuenta y entrada de campo de Registro de detalles de llamada (CDR)

- Llamada en espera

- Conferencia multipartita

- Grupo de busqueda o huntgroup

- Musica en espera (MoH)

- Desvio de llamadas

- Visualizacié n de nombre de interlocutor

- Transferencia de llamadas en la red basadas en normas y desvio de llamadas a travésde H450.2 y H450.3

- Funciones de Voicemail integrado Yy soluciéon de operadora automd tica o integraci 6n de voicemail de terceros (H.323, SIPo multifrecuencia de doble
tono [DTMF]). Para soportar 100 buzones de voz. El sistema de auto -contestadora contard con enrutamiento de llamadas en 2 niveles (nivel de bienvenida
y menl de opciones)

- Idioma espafi ol e ingles

- Sistema de telefon ia IPcon capacidades de gestion centralizada y soporte de crecimiento de adici 6n de nuevos dispositivos

- Establecer los permisos de llamadas hacia la red de telefonia publica

- Grupos de Captura de Llamada

- Backups de sistema

Funciones de Administracion

- Asignacié n autom atica de extensiones a los teléfonos IPpara poder agregar faciimente nuevos teléfonos

- Interfaz grafica del usuario basa da en la Web para configuracion réapida de desplazamientos, cambios y adiciones

- Tresniveles de administracion de la interfaz del usuario: administrador del sistema, administrador de clientes y usuario

- Compatibilidad con el Protocolo simple de administra cion de redes (SNMP)conconsolas de administracion de otros proveedores
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Servicio y asistenciat écnica

- Asesoria, garant ia y soporte 7X24 por 3afios
- Desplegar, hacer funcionar y optimizar las soluciones de comunicaciones IP.
- Cumplir cronogramas de desp liegue exigentes y reducir al minimo las interrupciones en la red durante la implementacion.

Servidores de Telefonia IP

Los servidores sobre los que se montar a el sistema de telefonia, seran convencionales o soportardn un sistema de virtualizacion VMWare para montar el sistema
de telefonia IP.

- Processor Intel Xeon 2.4 GHz E5- 2609/80W 4C/10MB Cache/DDR31066MHz,

- RAM 8GB DDR3--1333--MHzRDIMM/PC3 --10600/2R/1.35v,
- 4 discos de 500GB 6Gb SATA7.2K RPM SFFhot plug/drive 7,200 rpm, LSI

- MegaR AID SAS 9266CV--8i RAID controller card with data cache backup (RAID O, 1, 10,5, 6, 50, 60), operating at 6Gbs
- Dos tarjetas integradas10/100/1000.

Gateway deVoz

Elgateway de voz estard equipado con dos tarjetas Elpara recepcion de tronca les digitales, tambi én una tarjeta de memoria para compresiébn de voz de
hasta 128 canales. En este equipo se recibirdn las lineas digitales de interconexié n con la red de telefon iapu blica.

Dotar de un equipo de supervivencia y Gateway de voz para sitios remotos que permita la continuidad de los servicios de telefonia en caso de falla
de enlace al sitiocentral.

- tarjeta vwic VWIC3--2MFT-T1/Elpara soporte de 2 Elde troncales digitales.
Dispositivos Telefénicos

- Usuario tip odirectivo

- Estacion de audio -conferencia (salas de juntas)
- Usuario tipo asistente

- Usuario tipo operadora

- Usuario en general

- Dispositivos anal dgicos (ATA)

Plan de Marcacion Interno

Se establecera un plan de marcacion basado de 5 digitos el cual estardc ompuesto por los primeros 2 que identifiquen a una dependencia en particular,
dejandolos 3 digitos finales para segmentacion interna por areas administrativas y operativas, estableciendo rangos de 10, 20, 30 o 50 niumeros acorde a la
cantidad de dispositivos telef6 nicos que integren a cada area, permitiendo dejar numeracion disponible para futuros dispositivos que se integren a cada area.
Deber an reservarse los niumeros terminados en 0 para equipos de secretarias y los terminados en 1 para surespectivo director.
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Plan de Marcacié n Inter-cluster (inter -PBX)

Para la comunicacion con otros sistemas de telefoni a, indistintamente sison IP o sonanal6 gicos/ hidricos/digitales se establecerd un plan de marcaci6 n. La
marcaci 6n completa se estableceria de las siguiente manera: 8+xxxxx

Donde el 8 seria el prefijo para realizar una marcaciéon hacia otro sistema de telefonia, y seguido de5 digitos de la extensiéon del usuario.

ESTANDARESECNICOS PARAWLFI

-Los puntos de acceso deben cumplir y soportar al menos los estandares |EEEB02.11a/b/g/n asicomo el EEE802.11ipara la seguridad y autenticacion delmismo
-Deben soportar la Frecuencias 2,4 GHzy 5GHz

-Soportar multiple SSID

-Compatibilidad con VLAN

-soportar control de Acceso por SSIDya sea Basado en IPv4,IRi6 oMAC

-Soporte de Interfaz de administracié n via WEB (http/https) oSNMP

-Contar por lo menos con una interfaz Ethertnet 10/100 o superior (RJ45)

-Debe permitir el estandar IEEE802.3af

ESTANDARESECNICOS PARAFIBRACPTICA

Las Dependencias de la Admin istracion Publica Estatal, en caso de justificarse suinstalacion, solamente podran usar Fibra Monomodo yMultimodo.

Loscables de fibra dptica vienen en dos formas, multimodo y monomodo. Elmonomodo utiliza un modo Unico de luz para transmitir la sefial. B multimodo utiliza
modos multiples de luz para transmitirla sefial, de ahiel término multimodo. Enla transmisién dptica, un modo esun rayo de luz que entra al nicleo en un angulo
determinado. Por lo tanto, los modos se pueden representar como haces de rayos luminosos de la misma longitud de onda que entran a la fibra a un
anguloparticular.

La fibra 6ptica monomodo vy la multimodo tienen muchas diferencias de construccié n, lafibora monomodo se utiliza a menudo para efectuar una conexién entre
edificios 0, en una conexion WAN. La fibra multimodo se usa con mas frecuencia en backbones LAN dentro de edificios.

La fibra éptica multimodo usa los LEDcomo fuente de luz.Porlo general, la fibra 6ptica monomodo usa como fuente luminosa, Amplificaciéon de la luz por radiacion

mediante emisién estimulada (laser).

ESTANDARESECNICOS PARA CABLEADOESTRUCTURADO

Elobjeto del cableado consiste en proporcionar los lineamientos técnicos que se requieren para la realizacién de los distintos del cableado estructurado de los
edificios y dependencias del Gobierno del Estado de Tabasco.
Cable UTPCAT 6

Elnombre correcto es cable de partrenzado, esto es debido a que setrata de una funda plastica externa blindada 6 no blindada, que contiene un conjunto de
8 cables que se encuentr an trenzados en tresi de dos en dos, basicamente de la forma blanco/verde -verde, blanco/naranja -naranja, blanco/caf é-
caf éyblanco/azul -azul, lo anterior no indica que al momento de suuso sea del mismo modo, sino que se combinan seguln las necesidades. Estecable permite ser
utilizado para la transmision de datos en las redes informd ticas, asicomo de sefiales telef6 nicas

La forma en que se encuentran trenzados permite que se eliminen ciertas interferencias electromagné ticas del ambiente y de los demas cables con que
compartan trayectoria,elt érmino blindado 6 apantallado como tambi én se le conoce, significa que entre la funda exterior y el conjunto de cables trenzados,

existe un recubrimiento de capa meta lica que elimina ain mas la interferencia, con lo que sereduce todavia maslainterferencia.

Basicamente viene por bobina, la cual viene enrollada en un carrete de cable UTPde hasta 305m.
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Cable UTRxterior

Los anteriores cables descritos son para suuso en interiores, pero para exteriores es necesario el uso de un cableado que tenga caracteri sticas de uso mas rudo,
que permitan la proteccién ante la radiacién solar, el calor, humedad, lluvia, etc. Para estos casos se han disefiado cables de par trenzando que cuentan con
recubrimientos especiales que protege n de lo anterior, un caso especifico es el uso degel en la estructura interna del cable. Basicamente viene por bobina, la cual
viene enrollada en un carrete de cable UTPde hasta 305m.

Consideraciones generales

Los proveedores deberdn presentar la documen tacion de certificacién, del instalador o encargado de la obra, asitambi én de los materiales aemplear.
Sedeberd presentar la certificacié6 n vigente delinstrumento.

Se debera cotizar el costo por nodo de cableado adicional (en el momento de ejecuciéon de la obra) por posibles aumentos o disminuciones en la cantidad
final.

Lasnormas a tomar encuenta
Los datos a realizarse deberan seguir las normas EIA/TIA 568 y ser certificado al menos para categor ia 6, lo cual implica que todos los implementos utilizados
(cables, conectores, el cableado debera n de serde la misma marca y disefiarse para cumplir como minimo con las siguientes normas:

EIA/TIA568-B.1/ B.2/ B.3con suscorrespondientes addendum
EIA/TIA568-C.0 / C.1 / C.2 con suscorrespondientes addendum
EIA/TIA569-A

. EIA/TIA 607 /ansi -j-std-607-2002

EIA/TIA606-A

UL94V-0

UL5A

TSB36

TSB40

uL444

uUL1569

UL1651

uUL1863

ISO/IEC 11801:2002 ED. 2

ANSI/EIA/TIA -526-7 Y526-14A

TSB162 (cableado para instalacid n de access points)

deben serde tipo plenum (evitan la propagacién de fuego) y Isoh(humo)

£ K K K

K K K

KK o o o T > ¢

Caracteri sticas técnicas delcable

Deber & garantizar el funcionamiento de 802.3ab (gigabit Ethernet Over Copper) y 802.3af (POE)sobre el mismo Patchcord,etc.)
Elcableado UTPdebera llevar estas caracteristicas a cumplir para realizar el trabajo de nodos de datos y telefonia ip y se realizard siguiendo el disefio
estructurado con:

Cable UTPcategor ia 6 (4 pares trenzados).

Est@ndar: ANSI/TIA568-C.2 EISO/IEC 11801clase

Calibre: 24 aw g osuperior

Temperatura en operacié n: 10°c+60 °c

Velocidad: Ethernet 10base -t, 100base -t (Fast Ethernet), 1000base -t (Gigabit Ethernet) y 10gbase -t

Inflamabilidad: retardarte de humo termo pla stico

Impedancia: - 100 £ 15 100 mhz- om 201 to 300mhz

K K K K K K K

Ductos o canalizaciones

La instalacion de ductos y canalizaciones debera ajustarse a la norma EIA/TIA568c y a las exigencias de recorridos o zonas permitidas segun disefio técnico, y
contemplar todos los requerimientos solicitados por la norma 569, la propu esta deber4 seraprobada por el técnico de telecomunicaciones vy la direccion de obra,
previo al inicio de los trabajos.
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Canalizacion horizontal arriba de plafon de oficinas en edificios

Las canalizaciones horizontales instaladas arriba del plafon de oficinas de edificios deben serconstruidas utilizando cualquiera de los siguientes materiales:
tuberia (conduit), cajas de lamina galvanizada, escalera porta cable, ducto cuadrado vy sistemas de canalizacion aparente(canaletas). Enlas salidas, de Jacks
RJ}45y FacePlate

Los Jacks R}45 categor ia 6(proporcionados por la empresa contratista), se deberan conectorizar mediante la herramienta de impacto 110, o sin herramientas de
impacto. Las caja de montaje deberan tener capacidad para alojar 2 Jacks como minimo con su Face Plate de pendiendo los nodos instalados cada nodo
marcado en el plano contendra por lo menos un Jacks RJ}45 instalado categor ia6.

Identificacié6 n de nodos

Losnodos se debera n identificar segin lo siguiente: nomenclatura: del Patch Panel a nodo final, donde deben coincidir la identificacion.

Las normas de conexion a seguir sera EIA/TIA568b. Todos los cables y conexiones deberan estar perfectamente identificados cumpliendo la norma EIA/TIA606.a
la etiquetacion en el Patch Panel yen el nodo final.

Suministro, instalacion y armado de rack

Elproveedor del rack, que sera d e 1 @abinete y 9U,sedeberan poner a tierra, con terminales apropiadas para tal fin, conforme a lo especificado por las normas
EIA/TIA607 y EIA/TIA569-b. También deber4 garantizarse la continuidad de la tierra a los componentes del cableado como los patch panel y otros, incluyendo
los racks y suscomponentes.

Los Patchcord de datos y voz IP se conectaran a los Patch Panel y seran suministradas por la empresa 8 patcheras, categor ia 6 que cumplan con los siguientes
requerimientos: serrackeables a 1 9 6 , T48 daeks de conexi 6n RJ}45, categor ia 6 poseer caracter isticas tales que aseguren la posibilidadde transmisién de datos
al menos a 250 mhz

Patchcords
La empresa proporcionar a los Patchcords categor fa 6, necesarios para ambos extremos; en los nodos Patchcords en el rack Patchcords conectar e identificar
con claridad.

Cuartos de telecomunicaciones  (tr).

Los cuartos de telecomunicaciones deben ser de dedicaciéon exclusiva, no se deben compartircon instalaciones y componentes eléctricos y otro tipo de
instalaciones (como tableros eléctricos, cafierias de agua o gas, etc.). Estoimplica que dicho tipo de instalaciones no deben alojarse, entrar niatravesar el cuarto
de telecomunicacion esen aquellos casos donde corresponda la construccion de nuevos cuartos de telecomunicaciones, la ubicacion de estos serd indicada en
los planos anexos y deberan cumplir con las especificaciones que se desprenden del estandar ansi/EIA/TIA-569-A.

Activida des de puesta enmarcha
Se consideran actividades de puesta en marcha las normales tendientes a la verificacié n de lacalidad y funcionamiento de la instalacié n realizada, asicomo las
que aseguren la funcionalidad requerida, es decir, verificacion del correc to funcionamiento de ellas y la operatividad de los puestos instalados.

Seentender & como obra finalizada cuando sea entregada toda la documentacion y serealice una inspeccion con los responsables de la empresa y de gtic.

Los cuartos de telecomunicaciones no deben:

¥ Estar ubicados de modo tal que las columnas del edificio ocupen espacio dentro del cuarto.

¥ Estar ubicados debajo de lavaderos, cocinas, bafios o cualquier otra instalaciéon de servicios de agua del edificio.

¥ Tener en el interior drenajes de sistemas de aire acondicionado o de cualquier otro tipo que introduzcan liquido al cuarto. Deben estar a salvo de todo
riesgo de inundaciones.

¥ Tener piso de alfombra o de algin otro material susceptible de generar carga estatica, niinflamable.

Instalaci 6n de un sistema de puesta atierra
Debe seradecuada yconforme a lasnormas para todo el sistema de cableado estructurado a instalar y elinstalado en forma integral, ademas de las condiciones
de aterramiento (puesta a tierra) las bandejas deberan estar puestas a tierra pero no serusadas como conductor de tierra para equipos activos

Importante:

No se dara el visto bueno final de las obras, hasta no se presente por parte de la empresa contratista con el tic de la dependencia:

¥ La certificacion de cada puesto ;luego de presentada ésta se elegird al azar una muestra de los puestos instalados, para la cual la empresa hara la
certificacion de losmismos.

¥ La codificacion con la nomenclatura correspondiente de cada puesto.

¥ La presentacion de los planos correspondientes con la ubicacién de los mismos e impresos, en digital y en formato cat.
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NORMAS DE TECNOLOGIASDE LA INFORMACION Y COMUNICACIONES PARA ELGOBIERNO DELESTADODE
TABASCO

Estructura del area de informatica de las dependencias (DGTIC0001)

1. Proposito

Definir los criterios para establecer los mecanismos de gestion al interior del area responsable dela funcié n inform atica de las dependencias y entidades del
Gobierno del Estado de Tabasco vy, entre ésta y laDGTIC.

2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos, dos veces al afio.

3. Documentos aplicables y/o anexos
No aplica.

4. Norma.

4.1. Toda dependencia vy entidad del Gobierno del Estado de Tabasco debera tener un area central responsable de la funcié n inform atica de la misma, la cual
seréa referida como éarea de TIC

“s; el funcionario que preside dicha &rea sera referido como titular del area.

4.2. Eltitular del area de TIC'ssera el responsable de coordinar la elaboracion del Programa dela dependencia de Desarrollo alineado la Agenda Digital.

4.3. Eltitular del area de TIC ssera el encargado de coordinar el desarrollo inform atico de la dependencia o entidad, en coordinacion y bajo supervision, de la
DGTIC.

4.4. Para coordinar el desarrollo inform atico de la dependencia o entidad y,con base en sutamafi o, ésta deberd contar con una estructura organica que
funcione como enlace inform atico. Eltitular del area de TIC'saprobard la estructura y supervisard el nombramiento de los enlaces informa ticos, conjuntamente
con los titulares de las areas de la dependencia o entidad. Enel caso de no existirla estructura de enlace informa tico, se formalizar & mediante un convenio entre

el titular del area TICsy el titular del area usuaria.

4.5. Elenlace informatico debera tener conocimi entos en materia de desarrollo de sistemas, soporte técnico, redes y conectividad. Porlo que debera aprobar
la certificacié6 n para titulares del area TIC'sque establezca la DGTIC a trav és de la UJAT.

4.6. Losmiembros del area de TIC'sdeberan someterse a las siguientes funciones:
4.6.1 Colaborar, en coordinacién con el titular del area de tic’s, en la definicion y seguimiento del desarrollo informatico de la Dependencia.
4.6.2 Vigilar que la instalacién y mantenimiento de los equipos cumpla con los lineamientos y normas establecidas en el presente documento.

4.6.3 Verificar el adecuado uso y funcionamiento de los equipos, asicomo el suministro de los insumos para su operacién, con base en las directrices que
establezca el titular del area de TIC'sy la DGTIC.

4.6.4 Administrar la operaciéon de los sistemas del area.

4.6.5 Informar oportunamente al titular del area de TIC'sel desarrollo de nuevos sistemas, debiendo cuidar que dichos desarrollos respeten las normas,
estandares y politicas establecidas para tal efecto. Eltitular del area de TIC'sdebera verificar que éstos se encuentren registrados en su programa de

desarrollo institucional.

4.6.6 Teneruna relacion de cada uno de los usuarios responsables del equipo decé mputo.

4.6.7  Solicitar mantenim iento correctivo de los equipos de acuerdo con los procedimientos establecidos.
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4.6.8 Solicitar asesoria y capacitacion al titular de larea de TIC’sdeacuerdo a los procedimientos establecidos.

4.6.9 Dar seguimiento al proceso de captura, actualizacion y revision del Programa Institucional de Desarrollo Inform atico del area, atendiendo las

directrices que establezca el titular del area de TIC's.

4.6.10 Lasdemas que considere conveniente el titular del area de TIC's.

4.7. Eltitular del area de TIC'ssera quien funja como representante de la dependencia o entidad ante la Direcciébn General de Tecnologias de la Informacion

y la Comunicaciéndel  Gobierno del Estado de Tabasco.

4.8. Eltitular del 4rea de TIC'sdeberd notificar al &rea de adquisiciones de la dependencia o entidad el programa de adquisiciones en materia de inform atica
y, en coordinacién con dicha area, dar4 seguimiento a los procesos de adquisicié n correspondientes. Elarea de adquisiciones por ningin motivo debera efectuar
algin proceso de adquisicion de bienes y servicios informa ticos, asicomo desarrollo de software sinla aprobacién vy dictamen o anuencia técnica de la DGTIC.

4.9. Lasareas de TICsde las dependencias vy entidades del Gobierno del Estado de Tabasco deberan considerar, al me nos, las

siguientes sub-areas:

_ Planeacién y desarrollo de Sistemas
_ Soporte Técnico y mantenimiento
_ Redes yConectividad

Usoyy distribucion de equipo de c6 mputo. (DGTIC002)

1. Proposito

Definir los criterios para el adecuado aprovechamiento del equipo de cdmputo en las instancias del Gobierno del Estado de Tabasco.

2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos, dos veces al afio.

3. Documentos aplicables y/o anexos

No aplica.
4. Norma

4.1. Elpersonal adscrito a las dependencia sy entidades del Gobierno del Estado de Tabasco debera n utilizar Gnicamente el equipo de cémputo autorizado por

el titular del area, con la finalidad de garantizar la compatibilidad, estandarizacién e integridad de los recursos inform aticos al interior de las mismas.

4.2. Eltitular del area sera el area de Recursos Materiales, el responsable técnico del equipo de computo a través de la elaboracion de un documento

de resguardo.

4.3. Elequipo sera asignado al personal por medio de un documento de resguardo, a partir de este momento la persona es responsable por el usoy

conservacion del mismo.

4.4. Eluso del equipo sera exclusivamente para realizar las actividades relacionadas con las funciones asignadas.
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4.5. Lainstalacion o reubicacion del equipo alinterior de una misma area, ya sea independiente 0 conectado a la red, sera realizada Gnicamente por personal
con conocimientos técnicos en la materia y con la aprobacién del titular del area.

4.6. Lasdependencias y entidades del Gobierno del Estado de Tabasco deberan llevar a cabo un proceso de planeacion para la distribucion del equipo
de cémputo existente al interior de las  mismas como una  actividad previa ala decisi 6nde adquirir nuevoequipodec6 mputo.
Paraloanterior, deben considerar losreq uerimientosdeprocesamientodeinformaciéndecada usuario y asegurar que las areas que requieren mayor capacidad de
procesamiento cuentencon el equipo de computo adecuado, para esto deberan presentar el proyecto antes mencionado a laDGTIC.

47. El titular del area de TIC's debera elaborar un programa de distribucién de equipos conbase
enlaclasificaciondelos  tipos deusuariosyenlosrequerimientosrealesdeprocesamientodela informaciéon por parte de éstos.
4.8. Independientemente de la clasificacion especifica de los tipos de usuario a quienes se lesha

asignadounequipodec6  mputo, paratodoslosusuariossedeberd realizarlaconfiguracionlocal y en red de los mismos de tal manera que se obtenga un desempefio
adecuado vy se evitela subutilizaciéon de losmismos.

4.9. La DGTIC o el area responsable de las dependencias son las Unicas facultadas para realizarel proceso de distribuciéon de equipo de cémputo de reciente
adquisicié n, asfi como de redistribuir el equipodecémputo  existente. Eltitulardel area debera notificar estanormaala readeBienes
PatrimonialesdelaSecretariade Administracionaefectodeestablecerloscriteriosde coordinacion de dicha actividad.10. El titular del area deber4 elaborar y
mantener actualizadoel registro de la distribucion del equipo de computo; asimismo, el titular del area deBienes Patrimoniales de la SA, deberd mantener
actualizado el registro de la asignacié n (resguardos) de dicho equipo.

4.11. Los cambios en el inventario de equipo de cémputo de la Dependencia, derivadosdel proceso de adquisicién y distribucion del mismo, deberan informarse
a la DGTIC de manera oficial.

Adquisicién de equipo de cé mputo. (DGTIC003)

1. Propésito

Estandarizar los criterios a seguir en el proceso de adquisicion de equipo decé mputo.

2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos

Estindares Técnicos de Bienes Informaticos, Redes yConectividad.

Programa Institucional de Desarrollo para la Agenda Digital de la Dependencia. Politica de Tecnolog ias de la Informacién y Comun icaciones para el Gobierno
del Estado.

4. Norma
4.1. Cualquier adquisicion de equipo de cémputo debe realizarse conforme a lo planeado enel PIDAD de cada dependencia vy entidad y sujeto a la
autorizacion técnica de laDGTIC.

42. La descripcién técnica para la adquisicion de equipo de cémputo debe tomarcomo
referencialatl Itima versiéndel documento d e Estindares Técnicos deBienes Inform aticos,
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RedesyConectividad @mitidos porla DGTIC.Loanterior, con elfinde evitar laadquisicionde
equipoobsoletooqueno  seacompatible con elrestodel equipo utilizado enelGobiernodel Estado de Tabasco.

4.3. Eldocumento de Estindares Técnicos deBienes Inform &ticos, RedesyConectividad se publicara periddicamente en la pagina de laDGTIC.

4.4, Cuando la adquisicion de equipo de cémputo incluya la compra de softwa r préinstalado 6 ,
sedeber8darpreferenci Sofwaedidrgdud esai ccui e-rnddoeadl a s dgererplessde dai Agendas Digital Tabasco.

45. En el anexo técnico de las bases de licitacion para la adquisicion de equipo de c6 mputo, las
instancias del Gobiern odel Estado de Tabasco deberan incluir,comomi nimo, todas las especificaciones técnicas que aparecen en el documento: ¢@Estindares Técnicos
de Bienes Informaticos, Redesy Cone ct i v Esbligatorio incluir la informacién relacionadacon normas oficiales, garantias y caracteristicas de propiedad
del fabricante que seindican endicho documento.

4.6. Sedeberd evaluar la conveniencia técnica y econdmica de actualizar los bienesya existentes.

4.7. Sedeberd especificar el tipo de licencia de ofimatica y sistema operativo con el quecuenta el equipo. Para este efecto se considera en ofima tica a: MS
office, libre office, Openoffice, Google Apps, suitede ofim &tica deOSX;yen sistemaoperativo:Windows 7osuperior, Linuxdist. Ubuntu 14 o superior y OSX Maverick

osuperior.

Man tenimiento de equipo de cémputo Yy actualizacié n de hardware. (DGTIC004)
1. Proposito

Estandarizar loscriteriospara realizar elprocesodeactualizaciénde hardware ymantenimiento de equipo decé mputo.
2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos

No aplica.

4. Norma
4.1. Las dependencias y entidades deberan dar los servicios de mantenimiento preventivoy correctivo al equipo de computo mientras éste no se considere

obsoleto. Los criteriosde obsol escencia seindican en la norma: Obsolescencia de equipo decé mputo.

4.2. Lasdependencias Yy entidades, a travésdel titular del area de TIC's,deberd n realizarel mantenimiento preventivo y correctivo al equipo de c6 mputo. Solo
se deberd contratar elservicio de mantenimiento cuando no se cuente con el personal para llevar a cabo dicha actividad ose trate de equipo especializado. Y
dicha contratacién este dictaminada por laDGTIC.

4.3. Las dependencias vy entidades deberan contratar el mantenimiento  del equipo de computo a partir del vencimiento de la garantia ofrecida por el

proveedor delmismo.
4.4. Cuandose contrate elserviciodemantenimiento preventivo ocorrectivo éstedeberaser efectuado por personal especializado y acreditado por elproveedor.
45. Elmant enimiento preventivo deberd realizarse en las dependencias o entidadesdel Gobierno del Estado de Tabasco.

4.6. Cuando seanecesario cambiar algin componentedel equipodecé mputo, seharacon la autorizacion del titular del area de inform atica.
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4.7. Siel bien presentase fallas irreparables o el proveedor no cumple con el tiempoestablecido para la reparacion y entrega del mismo, el prestador del servicio
debera sustituir el bien en forma definitiva y sincosto para la dependencia o0 entidad por uno de las mismas caracteristicas o0 superiores presentando el informe
o dictamen técnico en el que se describanlos motivosdelasustitucion del equipo.Esto,deberdespecificarseal  proveedor almomento dela contratacion.

4.8. Paralosequiposque presenten lamisma falla dosveces consecut ivasenun periodode tiempo menor a 15 dias, se procedera a la sustitucién definitiva del bien, sin
costo parala dependenciaoentidad,por uno delasmismascaracteri sticasosuperiores aloriginal, siemprey

cuandonosedebaa negligencia por partedelusuario. Estodeberdespecifi carsealproveedor en lacontratacion.

4.9. Encasodetratarsedeequiposqueporobsolescencia tecnol égica yano seaposibleigualar
suscaracteri sticas,elprestador del serviciodeberaproponerpor  escrito unequipocon caracteri sticassimilaresosuperiores dedicho bien con lafinalidad deentregarloala
dependencia sincosto para ésta, anexando la informacién técnica correspondiente. Estodebera especificarse al proveedor en lacontratacion.

4.10. Al concluir los contratos de mantenimiento preventivo o] correctivo, el proveedor se oblig aa
entregaraltitular del &readeTIC sunreporte final con ladescripciéndetallada  del servicio,asi como minimo, reportes mensuales de servicio. Estodeberd especificarse al

proveedor enla contratacion.
4.11. Laactualizacionde hardware soélosellevarda cabo cuandolasfunc ionesdel usuariodel equipo justifiquen el incremento en las capacidades delmismo.

4.12. LasDependenciaspodran  actualizar elhardware que consideren (til,tomando en consideracion el uso y beneficios que obtendran las areas a las cuales se

destinarandichos bienes .

4.13. Lascaracteri sticastécnicas delos componentes quese utilicen paralaactualizacion,
mantenimientooreparaciéndeequipodecod mputo, sedebenapegaralos Estndares Técnicos de Bienes Informaticos, Redes y Conectividad emitidos por la Direccié n
General de  Tecnolog ias de la Informacion y la  Comunicacion siempre que el equipo de  computo

pueda homologarsecon dichosesta ndares. Eltitulardel &rea deTIC sdeberdaprobarloscasos  en los que no sea posible dichahomologacion.

Arrendamiento de equipo de c6 mputo. (DGTIC005)

1. Proposito

Estandarizar los criterios para efectuar el proceso de arrendamiento de equipo decé mputo.

2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos

No aplica.

4. Norma

4.1. LasDependenciaspodrancelebrar  contratos dearrendamiento, previa justificaciondela conveniencia de los mismos. Endicha justificacién se deberd incluir un
estudio costo -beneficiodel arrendamientoylasposibilidadesdemigraciénhaciaotrosequiposdecomputoquepermitan conc luir con dicho contrato. En su caso, se
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debera elaborar un programa de trabajoque especifique plazos y metas del proceso de migracion. Elproyecto para la realizacion de loanterior debera llevar una

anuencia o dictamen técnico aprobatorio de laDGTIC.

4.2. LasDependencias podran celebrar contratos de arrendamiento con opcién a compraprevia justificacion técnica y econémica de la conveniencia de
losmismos.

4.3. Elequipo arrendado debecumplir con lascaracteri sticastécnicasacordes alobjetivo desu arrendamiento.

4.4,  Todos los equipos arrendados deberan de cumplir con el licenciamiento de ofimatica y sistemaoperativo.

4.5. Losequipos arrendados deberanapegarsealosestad  ndares técnicos deBienes Inform aticos, Redes y Conectividad emitidos por 1aDGTIC.

Donaci 6n de bien es informé ticos. (DGTIC006)

1. Proposito

Estandarizar los criterios para efectuar el proceso de donacion de equipo de c6émputo entre las dependencias y entidades del Gobierno del Estado

de Tabasco.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
No aplica.

4. Norma
4.1. Lasdependencias vy entidades podran aceptar bienes informaticos en donacion cuando la puesta en operacién de los mismos no genere gastos de

mantenimie nto o reparaciéon superiores al 30%del valor debien.

4.2. Para el caso de donacién de equipo de cémputo, la dependencia o entidad deberd4 analizar los costos de inversion inicial, de mantenimiento, la utilidad

técnica y gradode obsolescencia con la finalid ad de demostrar la factibilidad de ladonacion.

4.3. Lasdependencias o entidades deberan efectuar el trAmite de donaci 6n de equipo de cémputo con base en los procesos administrativos internos de cada

area. La donaci 6n de equipo deberd serrealizada con la aprobacién del titular del area de TIC'sy laDGTIC.

4.4. Para el caso de la donacién de software, la dependencia o} entidad debera solicitar al

donador laslicenciasdeusocorrespondientesy,ensu  caso, lacartadesesiéndederechosde autor para suuso en el Gobierno del Estado de Tabasco.
4.5. Loscambios en el inventario de equipo de computo de la dependencia o entidad, derivados del proceso de donacién, deberan registrarse ante laDGTIC.

4.6. Soélosedeberanaceptardonacionesdeequipoqueno seaobsoletoocuyaobsolescencia programada sea mayor a unaf o.
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Préstamo de equipo de cé mputo. (DGTIC007)

1. Proposito

Definir los criterios que deberan aplicar para promover Yy realizar el proceso de préstamode equipo decéd mputo.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
No aplica.

4. Norma

4.1. Las dependencias o entidades podran prestar los bienes informéaticos disponibles aotras instancias del sector que asi lo requieran, para ello deberan
formalizar el préstamo con base enlos procesos administrativos internos de cadaa rea.

4.2. Lasdependenciaso entidades deberan observar, como elementos minimosde control de préstamos de bienes informaticos, las siguientes consideraciones:
condiciones depr éstamo, obje tivo del préstamo, estado fisico de los bienes, fecha de entrega y de devoluciény responsables de la entrega -recepcién en ambas
dependencias oentidades.

4.3. Los cambios en el inventario deequipo decémputo de la dependencia oentidad, derivados del préstamo de los mismos, deberan registrarse ante
laDGTIC.

Uso de equipo de cémputo propiedad del usuario.(DGTIC008)

1. Propésito

Definir los criterios para administrar el equipo de computo que es propiedad del usuario.
2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
No aplica.

4. Norma

4.1. Todo equipo de computo propiedad de los usuarios, es responsabilidad de éstos, por lo que la Dependencia no se hace responsable por la pérdida o
deterioro de losmismos.

4.2. Sepodra instalar software institucional a estos equipos o proporcionarles serviciode mantenimiento, reparacion o refacciones con recursos del Gobierno del
Estado de Tabasco, soélo siexiste autorizacion por parte del titulardel area de TIC'sde la dependencia o entidad, laDGTIC, y la justificacion correspondiente.
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4.3. Enlos casos que se utilicen computadoras personales propiedad de los usuarios para apoyar funciones o actividades de la dependencia o entidad, por
lo cual se necesitala instalacié n de software, se hara mediante notificaciéon titular del area para que el area desoporte técnico haga la instalacion, con la salvedad

que una vez solventada la necesidad, el software se elimine del disco duro.

4.4. Las computa doras personales propiedad de los usuarios podran salir de las instalaciones dela
dependencia con hardware osoftware de ésta,sélocon laautorizacion deltitular del area. Las
responsabilidadesderivadas del maluso del bien asicomodesus componentes serandel usuario de la compu tadora personal.

4.5. Deacuerdoalosprocedimientos  internos deladependenciaoentidad,eltitular del area
deberd implementar mecanismos para revisarperi 6dicamente queelequipodecémputose
encuentra distribuido delamaneraenquesehizo entrega alusuario resguardatario, loanterior , con la finalidad de detectar posibles movimientos de equipo entre

usuarios asi comoequipo de cémputo propiedad de éstos.

Obsolescencia de equipo de c6 mputo. (DGTIC009)

1. Proposito
Definir los criterios de obsolescencia del equipo decdé mputo.

2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
No aplica.

4. Norma

4.1. Seconsidera unequipodecémputo  obsoleto, cuandoel costo pormantenerloen

operacion seaigualo superior al50%delcostodel bien de nuevaadquisiciénguelosustituiria,
asimismo,cuandosehayaagotadotodaposibilidaddequepuedaser utilizado como

herramientadeapoyo eficaz paraatenderlosrequerimientosdeprocesamientodeinformacion de la dependencia oentidad.

4.2. Eltitulardel &rea deberahacer constar que noesposibleinstalar software endichoequipo de cémputo que lo incorpore a las actividades de laDependencia.

4.3. Estipermitido extraerlos componentes fisicosdeunequipodecémputoqueseconsidera obsoleto para incluirlos en otro equipo de computo a efecto de
subsanar la obsolescenciadel segundoyasegurarmayortiempode vida util.Eltitular del area seréel responsable dellevarun registro y control de dichas transferencias,

asimismo, de la justificacion correspondiente.
4.4. Losequipos que se consideren obsoletos implicardn la baja de los mismos del inventario dela dependencia oentidad.

4.5. Los cambios en el inventario deequipo decé mputo de la dependencia oentidad, derivados de la obsolescencia de los mismos, deberan registrarse
ante laDGTIC.
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Computadoras armadas. (DGTIC010)
1. Proposito

Definir los criterios para realizar el proceso de armado de computadoras.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
Documento de Estadndares Técnicos de Bienes Informaticos, Redes yConectividad.

4. Norma

4.1. LaDGTICeselunica facultadapara autorizar ycoordinar elprocesodeadquisicionde computadoras armadas. Para tal efecto debera realizarse un proyecto
especi fico con la descripcién técnica de cada uno de loscomponentes.

Baja de equipo de c6 mputo. (DGTIC011)

1. Proposito
Estandarizar los criterios para realizar la baja de equipo dec6é mputo.

2. Revisién de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
Ninguno.

4. Norma

4.1. Eltitular del area de TICssolicitara la opinién de viabilidad para la baja de equipo de cémputo ante la Direcciébn General de Tecnologias de la Informacion
y laComunicacién detallandolas caracteri sticas y componentes de dich o bien, incluira lajustificacién
correspondientedelabajaasicomolajustificaci6nencasodequesehayan reutilizado los componentes del mismo.

4.2. Previoalarealizacion del tra mite debaja ante laDGTIC,eltitular del &rea deTIC sdebera

registrar enel sistemademesadeayuda del Go bierno del Estado losbienes destinados abaja (detallando las caracteri sticas técnicas de éstos).

4.3. Las Dependencias o] entidades deberan efectuar el trd mite de donaci 6n de equipo de
c émputoparalosbienes que, ensucaso, fuesen solicitados porotradependenciao  entidad del Sector con base en la NORMA (DGTIC006). Donacién de Bienes
Informa ticos referida enel presentedocumento.

4.4.  EknviodelasolicituddebajaalaDireccionGeneralde Tecnolog fasdelalnformaciénla Comunicacién, debera efectuarse 30 dias naturales posteriores a la fecha

de publicacion a laque hace referencia el numeral 4.2 de este apartado, dicha solicitud excluird el equipo quefue donado a otraDependencia
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Seguridad fisica del equipo de c6 mputo. (DGTIC012)

1. Proposito

Estandarizar loscriteriosquede beran aplicar parafomentarlaseguridadfi ~ sicadel equipo de cémputo del Gobierno del Estado de Tabasco.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos

No aplica.

4. Norma

4.1. Elequipodecém putodeberaestarconectadoauntomacorriente regulado y,de

preferenciaa una fuenteininterrumpibledeenergi  a.Enlasareasquenocuentencon tomacorrientesdeestetipo,elequipodeberaserconectadoaun regulador devoltaje

adecuadoalacarga  del equipo.Lasimpresorassiempredeberanestar  conectadasa tomacorriente normal y protegidos con tierrasfisicas.

4.2. Serecomiendano fumar niingeriralimentos obebidas alhacerusodelasinstalaciones de
computo. Cualquierdafiooperjuicioocasionadoalequipoporno seguirestarecomendacién  sera responsabilidad absoluta del resguardatario del equipo encuestion.

4.3. Queda estrictamente prohibido conectar aparatos o equipos que no sean computadorasa los toma corrientes regulados Yy fuentes ininterrumplibles

deenergi a.
4.4, Losequiposdebenestarapagadosantesdeserconectadoso desconectadosdel tomacorriente o de los puertos dered.

4.5. Deacuerdoalosprocedimientos  internos delaDependencia,eltitular ~ del &readeber4 implementar mecanismos para revisar periddicamente que el equipo se
encuentra enlas mismas condiciones fisicas en las que se entrego al usuario resguardatario (bancos de memoria,
disco duro,unidades decd,etc.),lo anterior con lafinalidad dedetectarposible extracci 6nde algl n componente interno o externo del equipo.

4.6 Todo equipo que no esté realizando funciones de mision critica, tales como servidores,0 equipos de conectividad deberd apagarse por completo al final de

la jornada laboral.
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Seguridad en los SITES.(DGTIC013)

1. Proposito

Estandarizar loscriteriosquedeberan aplicar parafomentarlaseguridadfi ~ sicaenloscentros de computo del Gobierno del Estado de Tabasco.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
No aplica.

4. Norma
4.1. Todo equipo de cé mputo de misidn critica debe de estarresguardado en SITE® IDF.

4.2. Elitulardel &rea deTIC sdeberaestablecerloslineamientosparael control de acceso al centro de cémputo, bajo la autorizacié n de laDGTIC.

4.3. Sedeberadocumentarlosprocedimientosdeemergencia(ejemplo:evacuacion,supresion de cona tos de incendio), y probarlos periédicamente para

asegurar suefectividad.

4.4. Sedebera instalar mecanismos o dispositivos para la vigilancia continua del SITEOIDF.
45. Sedebera definir mecanismos para detecciéon y extincion de fuego, detector dehum o, alarmas yextintores.

46. ElI SITE o |IDF debera contar con tierras fisicas en gabinetes y fuentes reguladas, alimentacion regulada
ypolarizada, racksygabinetes especialesparaelcableadoyequipo de telecomunicaciones, iluminacién adecuada y mantener ap ropiados controlesambientales

para la humedad vy el aire acondicionado.

Adquisicion, instalacion y uso de software.(DGTIC014)
1. Propésito

Normar los criterios para la adquisicién y uso de software en el Gobierno del Estado de Tabasco.

2. Revision de lanorma
EstaNORMA deberevisarse,porlomenos dosvecesalafiooantes,sise cambia omejorael sistema administrativo y operativo de la dependencia oentidad
3. Documentos aplicables y/o anexos

Documento de Estandares Técnicos de Bienes Informaticos, Rede syConectividad.

4. Norma

4.1. Lasdependencias Yy entidades del Gobierno del Estado de Tabasco daran preferencia aluso de programas o software libres en sussistemasinform aticos.

4.2. Eltitulardel &rea deTIC sdeberaelaborarunProgramademigraciénde software, asimismo,
seraresponsable dedarleseguimientoy,ensu caso, dedocumentare informar ala DGTIC,la improcedencia de la migracié n parcial ototal.
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4.3.  Eltitulardel &rea deTIC sdelasinstancias del Gobierno del Estado de Tabasco debera
estableceraccionestendientesadisminuirlautil izaciondeprogramasquenoest  éndeclarados como estandar para el Gobierno del Estado de Tabasco y que

contrapongan las normasdescritas en el presente documento.

4.4. Eltitulardel &rea deTIC sdelaDependencia  definir &eimplantard mecanismos decontrol tendientes a gara ntizar que todo el software instalado sea homologado
con losestandares definidos por la Direccion General de Tecnologias de la Informacion y la Comunicacion vy, ensu caso, licenciado.

45, Eltitulardel &rea deTIC sdeberaelaborarun  mecanismo dedifusiénpara informaralos usuarios cual es el software homologado, asimismo, es responsable de
coordinar lasactividades correspondientes para que, alllevara cabo laadquisiciondeestebien, seaconforme alos Eséindares Técnicos de Bienes Informaticos, Redes y
Conectividad emitidos por laDireccion General de Tecnologias de la Informaciéon y la Comunicacién y con el licenciamientodebido.

4.6. Lainstalacion de software en un equipo propiedad del Gobierno del Estado de Tabascoque no esté declarado como estandar para el Gobierno del Estado
de Tabasco y que no cuentecon laaprobaciénpor escrito del titular del &rea deTIC sylaDGTIC,esresponsabilidad del usuario que lo instalé asicomo del resguardatario
de dichoequipo.

47. La Direccién General de Tecnologias de la Informacién y la Comunicacion es elarea
responsabledemantenerel  repositorio de Software Libredel Gobierno del Estado deTabasco, éste contendr & las versiones homologadas de Sistema Operativo (Linux,

Ubuntu versién 140 Superior), software de Oficina (OpenOffice),aplicacionesy  sistemas.Suacceso serdirrestricto y libre.
4.8. Lasdependenciaso entidades podranhaceruso del software contenidoenel repositorio de Software del Gobierno del Estado de Tabasco.

4.9. Eboftware estandar del Gobierno del Estado de Tabasco seespecifica enel documento:

(Est ndares Técnicos deBienes Inform atic os,RedesyConectividad & e mi t i d o p or L &éneral ede cTiecnologias de la Informacién y la Comunicacién.  Todo
programa de c6mputo quese
pretendaadquirir deberdapegarseadichosestd  ndares. Loscasos especialesdeberanpresentarse  ante laDGTICanexando lajustificacioncor respondiente,mismaqueser

danalizada para determinar la procedencia de laadquisicion.

4.10. Se utilizara Linux dist. Ubuntu versién 14 o superior como sistema operativo para computadoras de escritorio. Enel caso de los servidores se utilizara la version

Linux CentOS versién 5 osuperior.

4.11. Se utilizard de preferencia Open Office, libre Office o Google Apps, como herramientas de oficina para computadoras de uso secretarial asi como en
computadoras en las que nose justifique el uso de herramientas de oficin a diferentes a las que se indican. Eltitular del area deTIC
“sdebera autorizar la justificacion para la instalacié n de software.

4.12. Cuando se adquieran programas de cémputo, estos deberdn quedar registradoscomo propiedad del Gobierno del Estado de Taba sco.

4.13. Todoslosprogramasdecémputopropiedaddelasdependenciaso entidades del Gobierno del Estado de Tabasco, incluyendo sistemas operativos,
herramientas de desarrollode aplicaciones, lenguajes de programacion, paqueteria de aplicacié n, asi  como cualquier otro
sistemainstalados enelequipo,deberanser utilizados Gnicamente porel personal quetieneasu

resguardoel bien dondeseinstaléel software oporel personal queeltitular del &rea deTIC’s

haya designado como resguardatariodel software deinstalaciéndelos diversosprogramas de cémputo.

4.14.  Nosedeberainstalarnihacerusodeprogramasdecémputoquenoest énregistrados o autorizados por la DGTIC, asimismo instalar software sinla licencia de uso

correspondiente. Encaso de auditoria, elresguardatariodel equiposerd responsable exclusivo del software instalado sin licencia.

4.15. Todoslosprogramasquenotienenaplicacionenlasfuncionespropiasdelasinstanciasdel Gobierno del Estado de Tabasco deberan eliminarse delequipo.

4.16. Esresponsabilidad del titular del area de TIC'sde la Dependencia verificar periddicam ente que todo equipo contenga el programa antivirus oficial

debidamente actualizado.

4.17.  Previoasuinstalacion,todoprogramadeberaser verificado afinde evitaruna posible

contaminacionpor  virusquepudieraafectaralos  sistemasoalainformacion residentes enlos equipos.
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4.18. El titular del area de TIC's debera realizar, al menos, 2 auditor ias anuales a los equipos de
¢ bmputodesudependencia,asicomoreportarlas irregularidades yeliminar todosaquellos programas y archivos no justificados y/o homologados.

Arrendamiento de software.(DGTIC015)

1. Proposito
Estandarizar los criterios para realizar el proceso de arrendamiento de software.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos

No aplica.

4. Norma

4.1. Las Dependencias o] entidades podran celebrar contratos de arrendamiento,previa
justificaciéndelaconvenienciadelos mismos.Endicha justificacionsedebera incluir unestudio costo -
beneficio del arrendamientoylasposibilidadesdemigraciénhaciaotrosprogramas de computo que permitan concluir con dicho contrato. En su caso, se debera

elaborar unprograma de trabajo que especifique plazos y metas del proceso de migracion. Elproyecto parala realizacién de lo anterior deberd llevar una anuencia
o dictamen técnico aprobatorio dela DGTIC.

4.2. LasDependenciaso entidades podrancelebrar contratos dearrendamiento con opcién a
compraprevia justificaciént écnica yecon 6mica delaconvenienciadelosmismos;asicomo, aprobado por laDGTIC.

4.3. Elsoftware arrendado debe cumplir con las caracteri sticas técnicas acordes al objetivo desu arrendamiento, asicomo a lo establecido por laDGTIC.

Soporte y actualizacié n de software. (DGTIC016)

1. Propésito
Definir los criterios para realizar el proceso de soporte y actualizacié n de software.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
No aplica.

4. Norma

4.1. Las dependencias o entidades estan autorizadas para actualizar sus programas decémputo
cuandosecuente con nuevasversiones del mismo, previa homologaciénalosestd ndares del Gobierno del Estado de Tabasco.

4.2. Lasdependenciaso entidades podran actualizar elsoftware con base enunestudioenel cual se evallen las consideraciones de uso y beneficios técnicos y
econdémicos que obtendranlas &areasusuarias.

Desarrollo de sistemas de informacion.(DGTICO017)

1. Proposito

Definirloscriteriosquesedeberan observar paradarseguimientoalprocesodedesarrollo de sistemas.
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2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documen tos aplicables y/o anexos
Politicas de Desarrollo de Sistemas del Gobierno del Estado de Tabasco. Estindares técnicos de Bienes informaticos, Redes
yConectividad.

4. Norma

4.1. Lasdependenciasy entidades deberanelegiry disefiarla plataforma dedesarrolloy
operaci 6ndelosproyectos inform aticos dedesarrollode sistemasconapego alosesta ndares técnicos de bienes informéaticos emitidos por laDGTIC.

4.2. Lasdependenciasy entidades deberanproponere instrumentar losproyectos inform aticos de desarrollo de sistemas al interior de las mismas dando cumplimiento
a la planeacié n inform atica que cada una de ellas haya definido.

4.3. Las instancias del Gobierno del Estado de Tabasco guiaran el proceso de planeacion, analisis
ydesarrollode sistemastomando comoreferencialaspoli ticas deDesarrollod eSistemasdel Gobierno del Estado de Tabasco disponible en la pagina de la Direccié n

General de Tecnolog ias de la Informacién y laComunicacion.

4.4, Lasinstancias del Gobierno del Estado de Tabasco podran iniciar eldesarrollodeun nuevo sistema o, en su caso, el proc eso de adquisicién del mismo, soélo sise
hace constar antela DGTIC que en el Gobierno del Estado de Tabasco no existe un sistema con la mismafuncionalidad que pueda reutilizarse para satisfacer los

requerimientos de ésta.

4.5. En el analisis y disefio de los sistemas orientados a la automatizacié n de tramites y servicios, no
sedeberasolicitarlainformaciénalaciudadaniaquesepuedaobtenerdeotros sistemasde las dependencias o0 entidades del Gobierno del Estado de Tabasco. Por
ejemplo,solicitar informaciéncontenidae  nlaboleta predialcuando éstapuedeobtenersedelas basesde datos de la Secretaria de Planeacion yFinanzas.

4.6. Entodoslos casos que seaposible,lasaplicacionessedesarrollaranbasadasenelusode navegadores web, con independencia del sistemaoperativo.

4.7. Los sistemas que se desarrollen para el Gobierno del Estado de Tabasco deberdan  fomentar la reutilizacion de coédigo, el esquema  Modelo
VistaTemplateyelparadigmade  disefio de programacié n orientado aobjetos.
4.8. Ekontrol deversionesdelos sistemasdeberarealizarseene Irepositorio de software parael Gobierno del Estado de Tabasco utilizando tecnologia GIT.

4.9. Todo sistema debe disefiarse para que el usuario lo pueda configurar a susnecesidades,debe incluir criterios orientados al uso minimo de papel y extenderla

aplicaci 6n de validacionesal registrar los datos de todo tipo demovimientos.

4.10. Lapuestaenoperaciondeun  sistemadebeminimizarladependencia  entre lasareasde desarrollo y las areasusuarias.

4.11. Todo desarrollo de sistemas (interno o contratado) debera serregistrado ante laDGTIC.

4.12. El desarrollo de sistemas debera estar basado en una arquitectura de colaboracion e interacci 6n con los demas sistemas del Gobierno del Estado de
Tabasco basados enarquitectura SOA utilizando exclusivamente la notacion JSON.

4.13. Hdesarrollo de sistemas debera ser basado exclusivamente en el lenguaje deprogramacié6 n PYTHON.Asi mismo, tendr& como motor de base de datos
POSTGRES® MONGODB.

4.14. Todoslosdisefiosde interfaz deusuariodeberanapegarsealodispuestoenel documento Politicas de desarrollo de sistemas de Gobierno del Estado de Tabasco.
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Adgquisiciéon 'y contratacié n de sistemas. (DGTIC018)

1. Proposito

Definirloscriteriosquesedeberan observar paradarseguimientoalprocesodeadquisiciény contratacié n de sistemas.

2. Revision de lanorm a
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
Politicas de Desarrollo de Sistemas del Gobierno del Estado de Tabasco.

4. Norma

4.1. Las instancias del Gobierno del Estado de Tabasco podran contra tar con unproveedor

externoalGobierno del Estado de Tabasco eldesarrollode sistemasoadquirir unsistemaya desarrollado, sinembargo, dicha adquisicion estard condicionada a que se
acompafie de unaanuenciaodictament  écnico aprobatorioemitidoporla  DGTICydequeelpro veedor proporcione el cédigo fuente del sistema y se haga una sesién
de derechos del mismoal Gobierno del Estado de Tabasco.

4.2. Toda informacién compartida con proveedores externos deberd ser tratada comoconfidencial, para esto cualquier contrato deberd incluir una clausula
deconfidencialidad. Asimismo, al proveedor se le proporcionara s6lo la informacion necesaria para la realizacio n  desu
trabajo,elcual, invariablemente, estarabajolasupervision delpersonal deladependenciao  entidad del Gobierno del Estado de Tabasco que lo contratd; asicomo, de
laDGTIC.

4.3. Las dependencias y entidades podran contratar el desarrollo de un sistema siempre ycuando
elmantenimientoysoportet  écnico, posterior alafechadeliberacion  del mismo,sea
responsabilidad del titular del &rea de inform atica deladependenciao  entidad. LaDGTICno avalar & el pago por este concepto a untercero.

44. Llas dependencias y entidades deben fomentar el desarrollo de nuevos sistemas ola

migraciondelos existentes haciendousodelos recursoshumanosinternos adicha areaoen colabo racién con otras instancias del Sector.

45. Todos los sistemas de informacion del Gobierno del Estado de Tabasco deberan contar
con ladocumentaciéndeanalisisy  disefiodedicho sistema, esestrictamentenecesariollevara

c a b o mdddélado delsistema haciendousod elosesta ndares de modelado de sistemasdel Gobierno del Estado de Tabasco contenidos en el documento titulado:
Politicas de Desarrollo de Sistemas del Gobierno del Estado de Tabasco. Todos los sistemas  de informacion del
Gobierno del Estado de Tabasco deberan contarcon moédulosdeseguridadyrespaldodela informacién. Cuando se contrate el desarrollo de sistemas de informacion
conproveedores externos, la dependencia o entidad debera exigir, al menos, los productos siguientes:

Descripcion del proyecto (analisis der equerimientos)

Documento de Especificacion Funcional

Dictamen o anuencia técnica aprobatoria emitida por laDGTIC.

Cédigo fuentedocumentado

DiagramaEntidad -Relacion
Diccionario de Datos

- Plan de pruebas
Programa de capacitacion

Programa de liberac i6n/Implementacion.
- Cartas de aceptacion del sistema por parte de losusuarios
Manual del usuario



m p| N, |
oY

Al
Gobierno del Tabasco

Estado de Tabasco cambia contigo

- Manual técnico
- Cesion de derechos del sistema al Gobierno del Estado de Tabasco.

4.6. Eldesarrollode sistemasrealizadointernamente porlasdependen ciaso entidades debera contar con la documentacion referida en el numeral anterior.
4.7. Elnexo técnico delas basesdelicitacionparalacontratacion del desarrollodeunsistema deberd elaborarse en coordinacion y bajo la supervision de laDGTIC.

4.8. Laspropuestast écnicas delosproveedores participantes enlosprocesosdelicitacionde
desarrollode sistemasdeberanevaluarse con estricto apego alosapartadosque integran la especificacion del proyecto.

49. El equipo de trabajo para el desarrollo de un sistema contratado con un proveedo rexterno
debera incluiralpersonal responsable delaoperaciéon (usuario) yal personal técnico dela dependencia o entidad quienes formaran parte del mismo desde el inicio
hasta elfin. Procurando adem &s involucrar la mayor cantidad posible del personal del area dedes arrollo.

4.10. Enelcasodelaespecificacion  del proyecto,descripciéon  funcional ycartadeaceptacion, estos documentos deberan estar debidamente avalados por el
usuario del sistema para asegurar que se estdn cumpliendo las expectativas del usuariofinal.

Seguridad en los sistemas de informacion.(DGTIC019)

1. Proposito

Definirloscriteriosquesedeberan observar parafomentarlaseguridadeneldesarrolloypuesta en operacion de sistemas deinformacion.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
Politicas de desarrollo de sistemas del Gobierno del Estado de Tabasco.

4. Norma

4.1. El acceso a las aplicaciones sera a travé s de los mecanismos personalizados deidentificacion
queparaelefectose  designen, talescomocontrasefias, nombres decuenta,nimerosde identificacion personal, con el fin de que todas las actividades ordinarias y
extraordinariaspuedan  serdebidamente registradas. Enning Gncasose permitir Aquelosdatosdeidentificaciénsean compartidos por dos 0 mas usuarios.

4.2. Losdesarrollosde sistemasdeberan observar ensudisefiolos mecanismos queasegurenel cumplimiento de los requerimientos de seguridad minimos en el empleo
decontrasefi as.

4.3. Los privilegios adicionales al comin de los usuarios deberan estar plen amente justificados para administradores y personal de sistemas de seguridad;
la actividad delos mismosdeberaestardebidamente  registrada enlosarchivoscorrespondientes,ylos casosylas condiciones de privilegios especiales deberan definirse
previa y explici tamente. El otorgamientoa cualquierusuario,defacultades  sobre laconsulta ymanejode datos, deberdestar plenamente
identificado bajounperfildeusuarioy,cumplird  con losrequisitos formalesqueparatalefecto establezca el area normativa en conjunto con el titular del area de
informa tica. Todomovimiento de otorgamiento, cancelacién o modificacion de atributos, deberd estar debidamente registrado en los archivos correspondientes
y aprobados por laDGTIC.

4.4. Todas las actividades que los usuarios realicen en los sistemas y, conforme al disefio del mismo, serdn susceptibles de ser registradas en archivos histéricos y
seran consideradas como informacié n confidencial de auditoria; adicionalmente se definir &n, previa y responsablemente, lasactividades que deban registrarse
para cad a casoespeci fico.
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4.5. EMdisefiodelos sistemasdeinformaciondeberan  considerar laarquitectura dedesarrollode sistemas descrita en el documento: 6 P o | 2de idesarsllo de sistemas
del Gobierno del Estadode Tabasco 6 .

4.6. Todoslosusuariosdebentener una clavede ac ceso Unica eintransferible. Estosseranlos Unicos responsables por suuso en cualquier caso.

4.7. NingUnusuariosinautorizaciénpodrd  maodificar, destruiroprovocar pérdidadeinformaciéon  contenida en sistemas o equipos de informa tica protegidos por alg tn
mecanismo de seguridad.

4.8. El usuario que, estando autorizado para acceder a los sistemas y equipos decoémputo,
indebidamente modifique, destruyao provoque pérdidadeinformacién,asimismo, copie informaci 6n que contengan, serd consignado ante el Organo de
control correspondie nte.

Bases de datos. (DGTIC020)

1. Proposito

Definir los criterios que se deberan observar para fomentar la seguridad en el disefio, usoe intercambio de informacién de las bases de datos del Gobierno del
Estado de Tabasco.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
Estindares técnicos de Bienes Informaticos, Redes y Conectividad.Politicas de desarrollo de sistemas del Gobierno del Estado
de Tabasco.

4. Norma

4.1. Lasinstancias del Gobierno del Estado de Tabasco deberan elegir los Manejadores de Bases de Datos para la instrumentacion de proyectos informaticos
de desarrollo de sistemas con estricto apego a los estandares técnicos emitidos por laDGTIC.

4.2.  Enlainstrumentaciéndeproyectos  inform aticos queincluyaninformaciéndedomicilios,las instancias del Gobierno del Estado de Tabasco deberan estandarizar
la definici6 n  denombres, tamafios de campos de las tablas y la estructura de la informacion que se captura, con base en
eldocumento: 6 P tichs’dedesarrollode sistemasdel Gobierno del Estado de Tabasco 6 e mi tpor da®GTIC.

4.3. Todas las bases de datos deberan replicarse en tiempo real bajo el paradigma Master -Slave,a fin de evitar pérdidas parciales o totales de lamisma.

4.4. Todas las Bases de Datos relacionales del Gobierno del Estado de Tabasco deberan contar
con elModelo Entidad RelaciényelDiccionariode Datos ycumplir con loscriteriosde normalizacién de bases de datos, en sucaso, se deberd justificar y documentar la
razén por la quesehayadecididohacerun  disefiodela base dedatosque contravenga loscriteriosde normalizacién. Dichos modelos deberdan concentrarse en el
repositorio  especi fico del Gobierno del Estado de Tabasco especificado por la DGTIC, en formato de imagen, junto con suDiccionario
de Datos, con elfinde determinar requerimientosdedatosmas aproximados aladisponibilidad real de lasdependencias.

4.5. La informacién de las Bases de Datos del Gobierno del Estado de Tabasco, en especial, lasde mision critica, debera estar almacenada con algoritmos
de cifrado.

4.6. La DGTIC establecerd los algoritmos de cifrado para las dependencias y entidadesdel Gobierno del Estado de Tabasco definiendo los mecanismos de
autenticacion, asimismo, seréel responsable de resguardar las llavespu blicas.
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Asignacion, actualizacién y uso de contrasefi as.(DGTIC021)

1. Proposito

Definirloscriteriosquesedeberan observar paralaasignacion,actualizaciényusode contrasefi as.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos dos veces alafi o.

3. Documento s aplicables y/o anexos
Ninguno.

4. Norma

4.1. Laestructura de una contrasefia debe incluir la combinacion de caracteresalfab éticos (mayudsculas y minlsculas) y caracteresnum éricos.

4.2. Lalongitud de la contrasefia debe ser,al menos, de 8 caracteres.

4.3. No se deberan utilizar contrasefias que sean palabras con significado o nombres (eldel usuario, personajes de ficcion, miembros de la familia, mascotas,
marcas, ciudades,lugares, palabras de diccionario u otrorelacionado).

4.4, No se debera n usarcontras efias conuna estructura completamente num éricascon algu n significado (tel éfono, fecha de nacimiento,etc.).
4.5. Toda cuenta de usuario debera tener sucorrespondientecontrasefi a.

4.6. Lascontrasefias no deberan enviarse por correo electr énico.

4.7. Lascontras efias deberan cambiarse, obligatoriamente al serrecibida y al menos, cadadiez meses.

4.8. Lascontrasefias deben ser personales e intransferibles y, definidas exclusivamente porel propietario de la cuenta de usuario.

4.9. Porninglin motivo se deberdn compa rtir las contrasefias entreusuarios.

4.10. Se deberan especificar diferentes perfiles de usuarios que hacen uso de los sistemasy equipos de computo, para cada perfil de usuario se especificara la
estructura de lacontrasefia quesedebe asignar dependiendo del niveldeseguridadrequerido,asicomolos  periodosde actualizacion.
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Seguridad en las bases de datos.(DGTIC022)

1. Proposito
Definir los criterios que se deberdn observar para fomentar la seguridad en las bases de datos.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
Politicas de desarrollo de sistemas del Gobierno del Estado de Tabasco.

4. Norma

4.1. Lasbasesdedatossonpropiedad del Gobierno del Estado,laDGTICdebera asignar al personal que fungird como responsable de la administracién de las bases

de datosquien, ademas, serd el custodio de la informaciéon contenida en lasmismas.

4.2. Elresponsable de la administraciéon y manejo de las bases de datos por ninglin motivo permitir & a personas no aut orizadas el acceso a las mismas, de igual
manera, por ningn motivo proporcionar ainformaciénde éstas,cuando seapor motivos diferentesalosqueusualmente  justifica el seguimiento de las actividades de la
dependencia, o los que le indique laDGTIC.

4.3. Ningun usuario podra vender o entregar la informaciéon contenida en las bases de datos.

4.4. Ning Unusuariosinautorizacionpodra  modificar, destruiroprovocar p érdidadeinformaciéon contenida en bases de datos protegidos por algdn mecanismo

de seguridad.

45, Ning un usuario, sin autorizacion, podra conocer o copiar informacion contenida en

bases dedatosprotegidosporalgin ~ mecanismo deseguridad,elusuarioque seasorprendido sera consignado ante el Organo de control correspondiente.

4.6. El usuario que, estando autorizado para acceder a las bases de datos,indebidamente
modifique,destruyao provoque p érdidadeinformacion,asimismo,copieinformaciénque contengan, sera consignado ante el Organo de control correspondiente.



Al
Gobierno del Tabasco

Estado de Tabasco cambia contigo

Enlaces a la red de Gobierno y CAST(NOC).(DGTIC024)

1. Proposito

Definir criterios para establecer el esquema de coordinacié n e instrumentaci 6n de los serviciosde la red del Gobierno del Estado de Tabasco a travésde la
normalizacién de las redesde comunicaciones electrénicas Yy los sistemas de transmision que permiten el transporte desefiales mediante cables, ondas hertzianas,
medios 6pticos u otros medios electromagn éticosincluyendo las redes de satélites, redes terrestres fijas y redesmo viles.

2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos dos veces al afio o antes, sise cambia 0 mejorael proceso operativo del CAST.

3. Documentos aplicables y/o anexos
Manual de procedimientos del CAST(http://dgtic.tabasco.gob.mx).

4. Norma

4.1. La DGTIC, a travésdel CAST,se encargard de normar los siguientesaspectos:
_ Enlaces fisicos hacia la red de Gobierno(CAST).
_Enlaces a la red Internet

_Redes de ArealLocal.

_ Protocolos decomunicacion.

_ Asignacié n de numerosIP

_ Asignacion y modificaciones de nombres de Dominio
_ Correo electr 6nico

_ Control de acceso deusuarios

_ Control de trafico.

_ Control de operadores adjuntos de lared.

_ Sitiosweb.

_ SitesoIDF.

_Lasque determine la misma DGTIC.

4.2.  Losservicios de difusion de las actividades del CASTestan disponibles en ladireccion electré nica: http://dgtic.tabasco.gob.mx.

4.3. Losproyectosen materia de redesyconectividad deberan promover quelosserviciosde telecomunicaciones  sean un insumo competitivo, moderno, eficaz y
accesible para lasinstanci as del Gobierno del Estado de Tabasco.

4.4. Toda dependencia que cuente con un enlace de telecomunicaciones residente enotra dependencia o entidad, estara obligada a realizar los estudios
necesarios que permitan establecerla factibilidad decompartirdichoenl ace. Dichos estudiosse realizar andeforma coordinada con la DGTIC, tomando en cuenta el
plan de utilizacién presente y futura que tenga la dependencia propietaria delmismo.

4.5. La DGTIC revisara la viabilidad de los proyectos que las dependencias y entid adeselaboren en materia de redes conectividad y emitird via electronica el

dictamen de viabilidadcorrespondiente.

4.6. LaDGTICatenderademanera oportuna losrequerimientosdelasdependenciasasignando prioridad a las solicitudes. Dichas prioridades se asignaran con base

en la necesidad deasegurar lacontinuidad del serviciodecomunicaciones,en  especial, demantenerlaoperaciéndelos nodos centrales de la Red deGobierno.

4.7. LaDGTICobservar aquelosnuevosenlacesse apeguen alosEstndares Técnicos deBienes informaticos, Redes yCo nectividad.

4.8. La DGTIC dar & preferencia a la implementacion de nuevas tecnolog ias.

4.9. LaDGTICpodrahacerusoentodo momento delosenlacesdered con lafinalidad de
cumplir con losobjetivos decomunicaciéndelasdependenciasy entidades, encoordinaciéon con las dependenci as involucradas.

4.10. LaDGTICmonitorear ala disponibilidad decadaenlaceconectadoala ReddeGobierno, en sucaso, el monitoreo se podra realizar a trav ésdel protocolo SNMP.
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4.11. LaDGTICpodrahacerpeticionesalosproveedoresyencargados del mantenimientopara  restabl ecer la comunicaciébn en caso deemergencia.

4.12. LaDGTICadministrar dlosmedioslé gicos queseencuentrenconectadospara realizaruna comunicacion entre instancias distintas siy s6lo silas instancias no
cuentan con elpersonal capacitado para realizar dicha activi dad.

4.13. LaDGTICnotificar 4a todas lasdependenciasinterconectadasalared del Gobiernodel Estado de Tabasco, por medio de los operadores adjuntos de la red de
cada dependencia,sobre losmovimientosquesufralaredpormantenimiento preventivo y/ocorrectivo,ydeemergenc ias que se susciten durante la operacion normal
de este servicio. Esta notificacion podraser electr6 nica.

Control de operadores adjuntos de la red.(DGTIC025)

1. Proposito

Establecer y mantener la coordinacién necesaria entre la DGTIC y el personal encargado dela administracion de las redes de cada dependencia o entidad
conectada a laRed Interinstitucional.

2. Revision de lanorma

EstaNORMA deberevisarse,porlomenos dosvecesalafiooantes,sise cambia omejorael proceso operativo del CAST.

3. Documentos aplica bles y/o anexos
Manual de procedimientos del CAST(http://www.dgtic.tabasco.gob.mx).

4. Norma

4.1. Lasdependenciasy entidades del Gobierno del Estado de Tabasco deberan designar aun representante ante la DGTIC, denominado Operador adjunto de la red,
quien tendrad lassiguientes funciones:

_Servirde enlace entre la instancia del sector y elCAST.

_Informar al coordinador del CAST la situacion en materia de conectividad del area que representa.
_Atender las indicaciones del personal del CAST con relacion a la instalacion, operaciény mantenimiento de la red del area que representa.

_ Aplicar las normas descritas en el presente documento.

4.2. Eperadoradjunto delaredesel representante decadadependenciao entidad ante el CAST facultado para administrar los segmentos y servicios de red de

lasmismas.

4.3. La DGTIC definir & el perfil técnico que debe cumplir el Operador adjunto de lared.

4.4. El representante del CAST informara la situacion de la Red de Gobierno asi como susenlaces
externos con lafinalidad deevaluar situacionesdecontingencia, dicha informaciénsedaraa conocer a través de la pagina principal de la
DGTIC.http://dgtic.tabasco.gob.mx.

4.5, EICASTmantendrd comunicacion con el Operador adjunto de la red de cada dependencia vy entidad, cualquier trdmite que sea necesario realizar debera
dirigirse aéste.

4.6. Lacomunicacién entre el CASTy el Operador Adjunto de red se realizard mediante medios electrd nicos.

4.7. Los datos de los responsables de Red de las Dependen cias conectadas a la Red Institucional del Gobierno del Estado de Tabasco se encuentran
en http://dgtic.tabasco.gob.mx.
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Enlaces a la red internet.(DGTIC026)

1. Proposito

Definirloscriteriosatrav ésdeloscu alesseproporcionar &elserviciode Internet alas dependencias vy entidades del Gobierno del Estado de Tabasco.

2. Revision de lanorma

EstaNORMA deberevisarse,porlomenos dosvecesalafiooantes,sise cambia omejorael proceso operativo del CAST.

3. Documentos aplicables y/o anexos
Manual de procedimientos del CAST (http://www.dgtic.tabasco.gob.mx ).

4. Norma

4.1. La DGTIC observar & que los nuevos enlaces a Internet se apeguen a los Estandares Técnicos de Bienes informéaticos, Redes yConectividad.

4.2. EICASTtiene la facultad de facilitar el acceso a los servicios de Internet apegado a las normas de acceso a usuarios, siempre y cuando las dependencias y

entidades formen parte de la Red Estatal de Gobierno.

4.3. Esrecomendabl e que los segmentos que se encuentren aislados de la Red Interinstitucional o de Gobierno, pero que cuenten con un enlace al internet
proporcionado  por un prestador de servicios distinto al Gobierno, deban contar con un enlace privado virtual hacia la red central (VPN) el cual sera administrado
por el CAST.

4.4, Todo enlace a Internet, contratado, tendrd& como prop6 sito primordial facilitar la comunicacion en las dependencias y entidades donde la red

institucional no tenga cobertura, deberd ofrecer el servicio asegurando que éste se a institucional; salvo que, por mision critica, sedeba contar con redundancia.

4.5. De sernecesario y,de contar con la infraestructura suficiente (ancho debanda), el CASTpodra hacer uso de losenlaces de lasdependencias para estacionar
los servicios secundarios (DNS,HTTP)jue sean necesarios para establecer el respaldo al sistema central siempre y cuando se cuente con la autorizacion de la

dependencia usuaria del enlace a travésdel titular del area de TIC'sde lamisma.

4.6. Elancho de banda del enlace se autorizar & con base en las necesidades reales de la dependencia o entidad solicitante.
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Enlaces a la red de area local. (DGTIC027)

1. Proposito

Homogeneizar criterios en la implementacion de redes de area local alinterior del Gobierno del Estado de Tabasco.

2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos dos veces al afio o antes, sise cambia o mejora el proceso operativo del CAST.

3. Documentos aplicables y/o anexos
Manual de procedimientos del CAST.

4. Norma

4.1. La DGTIC observar & que las nuevas instalaciones de enlaces se apeguen a los Estindares Técnicos de Bienes informaticos, Redes yConectividad.

4.2. La DGTIC emitir& por via electr 6nica el dictamen de viabilidad, asicomo las ugerencia de tecnolog ia idonea, apegada a los Estandares Técnicos emitidos

para el establecimiento de redes locales.

4.3. Todas las instalaciones deberan observar los estandares establecidos por el documento de Estindares Técnicos de Bienes informaticos, Redes y

Conec tividad.

4.4. Lanomenclatura IPdebe seracorde con el segmento otorgado por el CAST.

4.5, Cuando lasredes locales se encuentren en inmuebles donde coexistan instancias distintas,la red vertical sera administrada por el CASTsilas instancias no

cuenta n con el personal capacitado.

Protocolos de comunicacion.(DGTIC028)

1. Propésito
Normar el establecimiento de protocolos de comunicaci én con el fin de homologar el intercambio de informacién y garantizar la integridad de los

datos entransfe rencia.

2. Revisién de lanorma

Esta NORMA debe revisarse, por lo menos dos veces al afio o antes, sise cambia 0 mejora el proceso operativo del CAST.

3. Documentos aplicables y/o anexos
Manual de procedimientos del CAST.

4. Norma

4.1. Sedebera utilizar preferentemente el protocolo TCP/IPcomo protocolo de comunicaciones entre cliente yservidor.

4.2. Sedebera utilizar el protocolo OSPFpara ruteo dina mico.

4.3. Seestableceran las areas de ruteo con base en la infraestructura instalada y en lossegme ntos asignados.

4.4. Enlas redes donde no exista motivo para establecer ruteo dind mico, se implementar an rutas estaticas sobre ip route.
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Asignacié n de numeros IP.(DGTIC029)

1. Proposito

Establecer los criterios para realizar el control de los segmentos asignados en forma jerarquica a cada dependencia yentidad.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos dos veces al afio.

3. Documentos aplicables y/o anexos
Manual de Procedimientos del CAST.

4. Norma

4.1. Lasdependencias Yy entidades solicitaran la asignacion del segmento de red a trav és de Mesa de Ayuda de Gobierno del Estado al CAST,la notificacion del

segmento asignado se realizard por el mismo medio.

4.2. Enla solicitud a Mesa de Ayuda deberd especificarse lo siguiente:
_ La ubicacion de la dependencia o entidad solicitante

_Elnombre del Operador adjunto de la red, quien serd la Unica persona facultada para realizarla solicitud ante el CAST.

_ Eltamafio de la Red solicitante. (NUmero de usuarios ynodos)

4.3. Siel tamafio de la Red solicitante es demasiado extenso, se le otorgara nomenclatura de area y segmento con base en el Manual de Procedimientos del
CAST.

4.4. Solo el personal del CASTpuede asignar un segmento deRed.

Correo electr6 nico. (DGTIC031)

1. Propésito

Definir los criterios para proporcionar una cuenta de correo electr 6nico oficial a los funcionarios del Gobierno del Estado de Tabasco y normar el uso de lamisma.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos dos veces al afio o ante s.

3. Documentos aplicables y/o anexos
No Aplica

4. Norma

4.1. Elpersonal de la DGTIC podra dar de alta una cuenta de correo electr 6nico del servidor tabasco.gob.mx, el Operador Adjunto de la red deberd enviar a

la DGTIC la base de datos de usuarios de | servidor de correo actualizada cada vez que sufra modificaciones.

4.2. Los correos asignados por la DGTIC tendr &n como nombre de dominio Unico

@tabasco.gob.mx.

4.3. Para solicitar una cuenta de correo electr 6nico, sedebera registrarlasolicitudviaoficio,v ia mesa de ayuda o correo electrénico al titular de laDGTIC.



N T

Gobierno del Tabasco

Estado de Tabasco cambia contigo

4.4. La DGTIC dara aviso al Operadora djunto de la red cuando se esté incurriendo en faltas como el llamado correo SPAM; siéste hace caso omiso 0 no
resuelve el problema, entonces la DGTIC restringira a las redes, servidores y operadores que estén afectando el desempefio dela Red.

45. Quedaran limitados y en sucaso cancelados, los accesos a los correos libres, a excepcion de Gmail. La Unica opcién institucional es el correo oficial del
Gobierno del Estado de Tabasco (@tabasco.gob.mx).

4.6. Para todas las dependencias, los sistemas de correo contar an con filtros para correos no solicitados (SPAM), ademas de filtraje de virus.

Control de acceso a usuarios de internet.(DGTIC032)

1. Proposito
Definirlos criterios para proporcionar y administrar la salida alnternet a los funcionarios de las dependencias y entidades que se encuentren conectadas a la Red
de Gobierno.

2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos dos veces al afio o antes, sise cambia 0 mejora el proceso operativo del CAST.

3. Documentos aplicables y/o anexos

Manual de procedimientos del CAST.

4. Norma

4.1. Solo el personal del CASTpuede dar de alta una cuenta de acceso al nternet.

4.2. Lasdependencias y entidad es deberan enviarla solicitud de acceso al internet via mesa de ayuda al CAST.

4.3. Ladependencia o entidad tiene la facultad de decidir cua |l es servidores publicos pueden tener acceso a la Internet y cuales no. Los usuarios de Internet
tendrdn acceso a los sitiosweb con base en niveles de acceso, dichos niveles seran asignados por el titular de la DGTIC en coordinacion con el Operador adjunto
de la red, y el responsable del CAST.

4.4. Encaso de serinsuficiente el nimero de usuarios permitidos, se deb erd solicitar una ampliacién por cada éarea correspondiente, que deberd ser justificada
y enviada via correo electré nico al CAST.

45. Losusuarios de Internet utilizarén la direccion mesa de ayuda@tab asco.gob.mx para no tificar cualquier abuso que se presente en el uso del servicio de

Internet. A travésde esta direccién, el administrador de la Red Interinstitucional estara al tanto de losmismos.


mailto:mesa%20de%20ayuda@tabasco.gob.mx
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Control de trafico de red. (dgtic033)

1. Proposito
Regular y balancear las cargas de trafico en la red con base en los anchos de banda disponibles.

2. Revision de lanorma

Esta NORMA deber evisarse, por lo menos dos veces al afio o antes, sise cambia 0 mejora el proceso operativo del CAST.

3. Documentos aplicables y/o anexos
Manual de procedimientos del CAST.

4. Norma
4.1. EICASTimplantar4 estrategias de seguridad y regulacion.
4.2. No habra restricci6n para accesos a la Red Interinstitucional siempre y cuando la informacié n transmitida no sature los enlaces; a menos que el enlace

pertenezca a la dependencia y ésta justifique su utilizacién.

4.3. No se restringiran los tipos de informacién -voz, datos o imagenes que se pueden transmitir a travé sde las redes publicas de telecomunicaciones.

Dispositivos de conectividade instalados en otras dependencias o entidades que no son de su propiedad.(DGTIC034)

1. Proposito

Establecer los criterios para la administraciéon de los dispositivos de conectividade instalados en dependencias o entidades que no son de su propiedad.

2. Revision de lanorma

Esta NORMA debe revisarse, por lo menos dos veces al afio o antes, sise cambia 0 mejora el sistema administrativo y operativo del CASTo de las dependencias

yentidades.

3. Documentos aplicables y/o anexos
No aplica.

4. Norma

4.1. Cuando se instalen dispositivos de conectividad en una dependencia o entidades y éstos sean propiedad de otra dependencia o entidad, por ejemplo:
antenas, ruteadores, switches, entre otros; la primera se compromete a mantener resguardada el area donde se encuentren instalados dichos dispositivos.

4.2. ElOperador adjunto de la red, en coordinacion con el CAST,seran los responsables de recibir dichos bienes, de elaborar el inventario correspondiente y
de definir al personal autorizado que tendra acceso a los mismos. Eltitular del area de TIC'sde la Dependencia debera avalar dicha designacion vy el inventario
correspondiente.

4.3.  Solo el personal autorizado por el titular del area de TIC'sde la Dependencia donde se encuent ra el equipo podra ingresar a las instalaciones.

4.4. ElOperador adjunto de la red sera el responsable de la pérdida o de los dafios ocasionados a los dispositivos siel dafio fue ocasionado por personal no
autorizado para el uso de los mismos.
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Intercambio de informacioén. (DGTICO035)

1. Proposito

Definir los criterios que deberan aplicar durante el proceso de intercambio de informaciéon entre instancias del Gobierno del Estado de Tabasco.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo me nos dos veces alafi o.

3. Documentos aplicables y/o anexos
Ninguno.

4. Norma

4.1. Para el envio de informacién entre dependencias o entidades del Sector, los funcionarios del Gobierno del Estado de Tabasco deberan hacer uso de la
red Estatal del Gobierno del Estado de Tabasco. Cuando esto no sea posible, el envio por medio de otros medios electr 6nicos se realizaré previa revision de los

mismos con programas detectores de virus.

4.2. Todo usuario conectado a esta Red que intercambie informacién con relacién a asuntos relacionados con la gestién en el Gobierno del Estado de Tabasco
debera transmitirla a travésdel servicio de correo electronico que brinda el propio Gobierno. Los funcionarios del Gobierno del Estado de Tabasco s6lo podran
hacer uso de las cue ntas de correo electrénico asignadas a travé sde la DGTIC, es decir, las cuentas de correo con dominio: @tabasco.gob.mx.

4.3. Losusuarios que no cuenten con servicio de correo electr 6nico en su Dependencia, debera solicitarlo a la DGTIC. La solicitud se realizara a trav és del
representante de la Dependencia ante la DGTIC.

4.4. Lasdependencias o entidades no deberan contar con supropio servidor de correo electrénico, por lo que solicitaran a la DGTIC la asignaciéon de cuentas
de correo sobre eldominio Unicotabasco.gob.mx. La solicitud se realizar4 a trav ésdel representante de la Dependencia ante la DGTIC.

4.5. Cuando las dependencias o0 entidades elaboren plantillas a través de las cuales solicitaran informacién al resto de las dependencias o entidades, las
especificaciones del formato correspondiente son las siguientes:
_ Omitir el uso de texto como imagen.

_ Omitir imagenes que no sean pertinentes.

_Elarchivo resultante sera compatible con Word, Excel, PowerPoint ver.95 o superior, asimismo, con OpenOffic e ver. 1.1. x osuperior.

4.6. Cuando las dependencias o entidades necesiten intercambiar informacién permanentemente, se hara de preferencia viaSFTP.
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Construcciéon y actualizacié n de sitios para internet. (DGTIC036)
1. Proposito

Normar los criterios para disefiar, estructurar, programar Yy operar los sitiosde Internet delas dependencias y entidades del Gobierno del Estado de Tabasco.

2. Revisi6n de la norma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
Politicas de ServiciosInform aticos.

4. Norma

4.1. Todas las paginas de Internet e Intranet del Gobierno del Estado de Tabasco deberan dar preferencia a plataformas seguras y abiertas para el desarrollo y
operacion de paginas web, privilegiando la homologacié n tecnol 6gica con la Pagina Principal de Gobierno:

4.1.1 Sistema operativo: Linux Centos Ver. 5 oSuperior.
4.1.2 Base de Datos: PostgreSQL, MongoDB
4.1.3. Manejador de Contenidos: Drupal

4.1.4 Lenguajes de programacié n: Python, PHP

4.2. Lostitulares de cada dependencia nombraran a una persona responsable para la creacion de supagina WEB,asicomo para la actualizacion de este sitio

en Internet una vezpublicado.

4.3. La DGTIC es el area responsable de dictar y verificar el cumplimiento de lineamientos web, previo a la asignacién de un subdominio de tabasco.gob.mx
para la publicacién de la nueva pagina o nuevas versiones. Lo anterior, deberd apegarse al Procedimiento para la Publicacié n de péaginas Web del Gobierno del
Estado de Tabasco.

4.4. Lossitios WEBque no se apeguen a estos lineamientos no podran ser publicados como parte del portal del Gobierno del Estado de Tabasco.
4.5. Enlos sitiosweb no se debe incluir publicidad (escudos, logotipos y eslogans) de empresas comerc iales.

4.6. Una vez publicada la pagina WEBde una entidade del Gobierno del Estado de Tabasco, ésta deberd proceder a realizar actualizaciones tanto en las
secciones din4 micas como estaticasde tal manera que la informacién sea oportuna para los usuarios.

4.7. Loscontenidos de informacién vy la actualizacién de la informacién son responsabilidad dela dependencia titular de cada pagina WEB.

4.8. Laactualizaciéon de la informacién de los sitios WEBhospedados en el CAST,debera realizarse con base al Proced imiento para la actualizacién de informacion
de paginas WEBdel Gobierno del Estado de Tabasco.

4.9. Sipor mas de cuarenta dias naturales la dependencia no actualiza su informacié n sinmediar comunicacion que justifique dicha acci 6n, la DGTIC podra
dejar de publicar como parte del portal del Gobierno del Estado de Tabasco la pa gina WEBcorrespondiente.

4.10. Toda la informacién y contenido publicado en el subdominio de la dependenciaes responsabilidad de lamisma.
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Hospedaje de sitios WEB.(DGTIC037)
1. Proposito

Establecer los criterios que deben seguir las dependencias que soliciten el hospedaje de su sitio WEBpara su difusion en Internet en el CAST.

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces al afio.

3. Documentos ap licables y/o anexos
Politicas de servicios de informacién.

4. Norma

4.1. La DGTIC, es el &rea responsable de proporcionar los servicios de hospedaje, desarrollo y mantenimiento de paginas WEBde las diferentes instancias que

integran el Gobierno del Estado de Tabasco que no cuenten con la capacidad tecnol 6gica para la realizacion de estas actividades.

4.2. Para que una pagina WEBpueda serhospedada en el servidor ubicado en las instalaciones de la DGTIC, debera serdisefiada y desarrollada apegandose
a la plataforma informé tica para el desarrollo y operaci6 n de paginas WEBde acuerdo a las Politicas de ServiciosInform aticos.

4.3. Lasolicitud para alojar una pagina en el CASTha destinado para ello en las instalaciones de la DGTIC, debera hacerse siguiendo el Procedimiento:
Hospedaje de paginas WEB.

4.4. Elsitio WEBde una dependencia no puede seralojado en un servidor independiente.

Sobre el CAST(NOC)

1. Proposito

Establecer los criterios y reglas que deben regir el Centro de Administracién de Sistemasy Tecnolog ias (CAST).

2. Revision de lanorma
Esta NORMA debe revisarse, por lo menos, dos veces alafi o.

3. Documentos aplicables y/o anexos
Manual de Operaci 6n del CAST.

4. Norma
4.1. EICASTes el NOC (Network Operation Center por sus siglas en ingles Centro de Operacion de Red) de la Red del Gobierno del Estado de Tabasco y

concentra la operaciéon central de la red del Ejecutivo Estatal.
4.2. La direccién fisica del CASTsera la que establezca la DGTICYy la direccién fisica de la DGTIC sera aquella donde se encuentre localizado el CAST.

4.3. Elresponsable del CAST debera ser de preferencia el Director de Tecnologi as dela Direccion General de Tecnologias de la Informacion vy la
Comunicacién o en sudefecto quien el titular de la DGTIC establezca.

4.4, Elresponsable del CASTes el encargado de elaborar el Manual de Operaciones del CASTcada 2 afios previa autorizacion, visto bueno del titular de
laDGTIC.
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ServiciosAdministradosde Documentos(DGTIC038)

Conel propositode optimizar la produccion,gestiony seguridaddel copiado,impresiony digitalizaciérde documentosy en los cuales Ja Dependencigpuedeobtener:
Alertasde parte de los equipos,que permitan monitorearsusrequerimientosde Servicioconsumiblespartesy papel.

Elcontrol al diade laimpresion,copiadoy escaneadale suproducciondocumental

Laadministraciény control de los costosy atributos de los usuariosque utilizanlos equipos

Lamayorseguridadde documentosconfidencialesmonitoreandoy controlandola distribucién,impresiéno copiadono autorizadapor ciertosusuarios.

B e e e

Liberacionde trabajosde impresiénen cualquierdispositivoincluidoen la solucion.

LosServicioAdministradoDe Documentosdebenincluir lo siguiente:
9 Monitoreo
9 Administracion Seguridady Control

MONITOREO:
Elmonitoreo de los documentosy equiposes un procesoparasupervisaactivamentelos periféricosde la red, conla finalidad de optimizarla productividadde los dispositivos Lainformacion
clavesobrelaimpresion,utilizaciénde sureal capacidady suestado,permite mantenerlasimpresorasde la red funcionandosin complicacionesgonociendaasi,conantelacion,los problemasy
resolverlosde maneraproactivaparaque los usuariosde lasDependenciaseveanminimamente afectadosy el administradorpueda,en general,adelantarsea lasnecesidadesle losusuarios.
Elserviciode Monitoreo debeincluir lo siguiente:
T Informaciénde Equipo:
[¢] Ubicacion
o NUmerode Serie
o ContadorTotal
T Tiposde Alertas:
o Alertade nivelde Consimibles
Alertade Consumibleagotado
Alertade nivelde papel
Alertade papelagotado

o o o o

Alertade equipoen” e r i(requetimientode servicio)
o Alertade bandejasabiertas.

1 Caracteristicasspeciales
o] Agregarautomaticamenteequipos

Ajustede alertadel nivel de toner

Alertapor correoelectrénico

Organizaequiposen gruposo Areas

o o o o

Reportede usode dispositivos

ADMINISTRACIOSEGURIDADCONTRQL
LaAdministraciénconsisteen aseguramue la Dependenciabtengala definicion,inspeccionanalisisy evalua@n del copiado,impresiony escaneadale la producciéndocumentaly ofrecelas
herramientasde contabilidady auditoriadocumentalimpresiénseguragnrutamientode trabajos;seguridacavanzadale lossistemas integracionde flujos de impresiény escarado;necesarias
paraoptimizarla utilizaciénde los dispositivos Asimismo,con la administracionde todos los equiposmultifuncionales se lograenviartrabajosde impresional equipo masapropiadode forma
automatica,en cualquierparte de la Dependeria.
Porlo tanto, el serviciode Administraciény Controlde documentosy usuarios debeincluirlo siguiente:
1 Administracion

o Administraciérde usuarios

o Compatibilidacconel directorio activode la Dependencia

o Reportesde contabilizaciérde trabajosde impresion,copiadoy escaneado

o Compatibilidadmultimarcade equiposde multifuncion
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9 Movilidad
o Impresiéon* F o Imed w
o Impresiénmovil

9 Seguridad
o Iniciode sesiénen dispositivos
o Impresiénpor cédigode acceso
o Impresiénconfidencial

o Administraciorde “ ia sd"gruposde impresion(centrosde copiado)
Flujosde Trabajo
o Asignaciérde rutas de trabajo
o Digitalizaciér(escaneoyle flujos de trabajo
Control
o Controlde escaneado
Controlde costos
Creaciorde perfilesdiferentesde usuarios

o o o

Controlde usuarios

Cam todo lo anterior seobtiene:

ARestricciordel accesa lainformaciénconfidenciakon protecciény seguridaddel sistema

A Producciéry distribuciénde todos susdocumentosde forma efectiva

Alntegracionde flujos de trabajo e infraestructuras

A Obtenciénde unavisiéngeneralde suproducciénde documentos

A Disponerde la 6ptimay masoportunainformacionde laimpresion,copiadoy escaneadale sususuariosfinales.

A Monitoreo y control de costosde todos los documentosemitidoso reproducidos.

A Autorizaciéndel usode los sistemasmediantePIN claveo tarjeta de proximidad(seguniasnecesidadesle la Dependencia)
A Usode dispositivosy funcionesrestringidas(ejemplo:color, opcionesde acabado)

A Monitoreo de laimpresiony escaneadoparaevitar la distribuciéno copiano autorizadade documentos

Lasopcionesanteriorespermitirana la Dependencialefinir los siguientegparametros:

=A =4 =4 =4 -4 -

1

Configuraropcionesde equipos.

Anticipary resolvereventualidadesle los equipos.

Programardescubrimientogparaactualiza la relaciénde los dispositivosdurante lashoras de menoractividad.

Ubicarun grupoo un determinadoequipode acuerdocon varioscriterios,comolo son;la direccionlP,capacidadie impresiona color o el nombre del modelo.
Configurary administrarreglasde usode color por departamento,usuarioo dispositivo.

Comprobatel estadoactualdel dispositivo.

Comprobarel estadode los consumiblesiel equipo,comolos nivelesde papely de tinta.

Requerimientogparael servicio:

1

Mantenimiento Correctiva Sedeberaproporcionarmantenimientoa los equiposde multifunciénenssitio, unavezque se presentaunafallaen los mismos.Elprocedimientoconsiste
endiagnosticael origende lafalla, unavezdetectadose procedea sucorrecciényaseapor reparagon o sustitucionde la parte dafiada.

Mantenimiento Preventiva Servicioque se le da a los equiposde cémputo,impresorasy periféricosen sitio, para que estasno lleguena necesitarel mantenimientocorrectivo. El
procedimientoconsisteen realizarla limpiezafisica,eliminandoel polvo, revisiénde partesinternasy externasa los equiposde computo,impresorasy periféricos.

Sistemade Gestiéonde Informacion- El Sistemade gestiénde documentos(Informatico)deberaestar soportadopor una Suite Integral de Aplicacionesde NegocioGlobal-ERP
Virtualizadode forma centralizada gl cual deberaestar instaladosobre HardwareRedundante con almacenamientcsobre una SANde alto rendimiento RAID6, parala gestiony
documentaciérde facturacion reportesy consultasnecesariaseferentesal servicioy el cliente.

Mesade ayuda(CaltCenter) Elproveedordeberacontarconun CaltCenterque cuentecon personaltécnicoen unacantidadminimade (cantidadgue dependede losrequerimientos

de cadaDependencipoperadores cuyafunciénseraproporcionarel apoyode soportetécnicoviatelefénica,resolverlos problemasde ser posibleal momento; o asignarun técnico
especializadparasuatenciénensitio y sudebidoseguimientohastala soluciony cierredel reporte.
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T Escalaciorde Reportes-El procedimientode Escalaciomle reportes, deberaproporcionarlos mediosde comunicaciércorrespondientegnimerosde teléfono, paginaweby correo
electrénico),afin de que la Dependenciastéen condicionedgle levantary dar seguimientoa los reportesde falla o deficienciasencontradas.
9 Ingenierosde servicioen Sitio: se deberdasignana cantidadde (cantidadgue dependede los requerimientosde cadaDependenciapersonaltécnicoen sitio, paracumpliren forma

oportunay eficiente con la atenciénde los servicios.El personalen sitio deberaestar capacitadoen el mantenimientopreventivoy correctivoa los equiposy en la operaciénde la
solucion.Deberade contar con los equiposy las herramientasnecesariapara el desarrollode susactividadesdentro de lasinstalacionesle la Dependenciaincluyendoequipo de
cémputo.
T Personalde apoyo.- Elpersonalde soportedeberacontarcon:
o Diplomadoen ITILV3 Foundationcon validezOficial ante la Secretariade EducaciérPublica para garantizarlas mejorespracticasen la administraciény manejode la
solucionofertada.
o Certificaciorpor el fabricantey que hayanestadocuandomenosun afio contratadospor el proveedor.
[¢] Consultoreespecializadoen levantamientoy analisisde serviciosadministradosde documentos.
1 Acreditacionde la experienciadel Proveedor minimacomprobablede cuandomenosun contrato similaren la prestacionde serviciosgualeso similaresen Servicioadministradosde
documentos.
T Capacitacioral persanal de la Dependenciael serviciodeberaincluir capacitaciérparapersonaltécnicoy operativodel cliente,la cualincluiracomominimolos siguientesemas:
\% Usobasicode losequipos
\% Manejode losequipos
\% Administraciénde los equipos
\% Diagnosticale fallasen los equipos
\% Usode la consolade Monitoreo (cuandoaplique)
Certificacion- Losequiposdeberancontar conlos NOM’scorrespondientes los equiposofertados.
Sedeberacomprobarque el servicioesofertado por DistribuidoresAutorizadosde la marcay que cuentanconel respaldodel fabricanteparagarantizarel suministrode consumibleg refacciones
duranteel periodo de contratacion.
Presencidocal.- Elproveedordeberacomprobaroficinaslocalesoperativasen el sitio en dondeseencuentrela Dependenciapor cuandomenoslos Gltimos 5 (cinco)afios.
Instalaciénde equipos- Lainstalaciondeberacomprendera habilitacionde los serviciosen red; de impresion fotocopiadoy escanegaracadaequipoenel lapsorequeridopor ladependencia.
Enel momento en que seahabilitado cadaequipo, el proveedoradjudicadodeberaproporcionarcapacitaciérbasicade operaciona los usuariosdel equipo de manerapresencialasicomola
entregade tripticosy/o guiasrapidasde operaciénen medioselectronicosy capacitaciérinteractiva.
Seguridad- Elserviciodeberacumplirconlasnormasde seguridadestablecidagpor la Dependencian suscentrosde trabajo a nivel estatal,a efecto de evitar dafiosal personal,a susbienesy a
susinstalacionesEncasode sernecesarigoarael funcionamientodel equipo, el proveedoradjudicadodeberasuministrarel equipode proteccidonadecuadareguladoresde voltaje, supresores

de picoso cualquierotro aditamentoque hagalasfuncionesde losantesmencionados).
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By :
Gobierno del Tabasco

Estado de Tabasco cambia contigo

LaDireccionGeneralde Tecnologasde la Informaciony Comunicacionesmite lasPolticas,Normasy Estindares
enTecnologasdela Informaciony Comunicacionepara el Gobiernodel Estadade Tabascoen cumplimiento
al Reglamentdnterior de la Secretaria de Administracdn, publicadoen el PeriédicoOficial con fechade 2 de
octubre de 2013, Suplemento7416, CapitulolV Atribucionesde la DireccionGeneralde las Tecnologiagie
Informaciony Comunicacionesn la Ciudadde VillahermosaTabascoa los DiecisieteDiasdel mesde Octubre

delafodosmil dieciséis.

Autorizadopor
Lic.BertinMiranda Villalobos
Secretariode Administracion
Gobiernodel Estadode Tabasco

VistoBueno
Ing. PabloEduardolbafiezL6pez
Coordinadode ModernizacidnrAdminigdrativa e InnovacionGubernamental
Secretariale Administraciéon
Gobiernodel Estadode Tabasco

Realizadgor
Lic.PabloCesarAguilarGarcia
DirectorGeneralde Tecnologiasle la Informaciény Comunicaciones
Coordinaciorde ModernizaciérAdministrativae InnovacionGubernamental
Secretariale Administracion
Gobiernodel Estadode Tabasco



